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1. Schwerpunkte im Berichtszeitraum

Erstmals fiihrte der TLfD in den vergangenen zwei Jahren eine reprisen-
tative Kontrolle in Thiiringer Kommunen durch (5.1). Grund hierfiir
waren Ergebnisse einzelner Kontrollen im vorherigen Zeitraum, die auf
technische und organisatorische Defizite beim Datenschutz schlielen
lieBen. Dabei wurde in insgesamt 40 Kommunen unterschiedlichster
GroBe iiber Thiiringen verteilt schwerpunktmifig gepriift, ob grundle-
gende Datenschutzvorschriften umgesetzt sind, wie das Vorliegen eines
Sicherheitskonzeptes, die Bestellung eines Datenschutzbeauftragten
sowie das Vorhandensein von Verfahrensverzeichnissen und Verfah-
rensfreigaben. Im Ergebnis haben sich die Befiirchtungen leider bestd-
tigt. So mussten 16 von 40 Stellen (40 %) formell beanstandet werden.
Je kleiner die Kommunen — umso gravierender die Méngel. So wird in
den kleinsten Kommunen ganz selbstverstindlich modernste Technik
zur Verarbeitung personenbezogener Daten eingesetzt, fiir einen ange-
messenen Datenschutzstandard fehlt aber hdufig sowohl Geld, qualifi-
ziertes Personal und nicht zuletzt auch das Problembewusstsein. Letzte-
res wurde sicherlich durch die Kontrollen bei den betreffenden Kommu-
nen geschaffen. So ist im Nachgang ein enormer Bedarf an Beratung
durch den TLfD entstanden und die Beseitigung der Méngel kommt nur
langsam voran. Die Querschnittskontrolle hat aber auch gezeigt, dass der
TLfD mit seiner sehr knapp bemessenen Personalausstattung an deutli-
che Grenzen gestofen ist und andere ebenso wichtige Aufgaben nur
unzureichend wahrnehmen konnte. In 15 Kommunen wurde zudem der
Einsatz von Videoanlagen und Webcams iiberpriift (5.2). Vorangegan-
gen war eine Umfrage bei 205 Kommunen iiber den Einsatz dieser
Technik. Obwohl keine Stelle formell beanstandet werden musste, gab
es zahlreiche Mingel bei den Rahmenbedingungen. Gerade die hiufig
anzutreffenden Unsicherheiten wegen fehlender konkreter gesetzlicher
Regelungen zum Videoeinsatz miissen endlich zu einem gesetzgeberi-
schen Gesamtkonzept fiir die Videoiiberwachung durch 6ffentliche Stel-
len fiihren.

Bei der Kontrolltitigkeit gab es wiederum zahlreiche Beschwerden im
Bereich der Ermittlungstitigkeit der Arbeitsgemeinschaften. So musste
eine ARGE im Berichtszeitraum zweimal beanstandet werden, weil sie
unverhidltnisméBig in die Privatsphidre von Antragstellern bei der Sach-
verhaltsermittlung eingegriffen hat (11.5). Von den insgesamt 29 Bean-
standungen betrafen zwei weitere die fehlende umfassende Aufkldarung
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und Einwilligung von Eltern und Schiilern bei einer Befragung von
Kindern und Jugendlichen (13.4), auBerdem die unzulissige Veroftentli-
chung von Mitarbeiterdaten im Internet (5.3), die unzulédssige Offenba-
rung von Daten aus einem Verwaltungsverfahren gegeniiber der Presse
(5.10) sowie die Weigerung eines Zweckverbandes zur Anderung seiner
Satzungen hinsichtlich der Auswertung von Luftbildern (5.13). Auch im
Verhiltnis der 6ffentlichen Arbeitgeber zu ihren Bediensteten gab es in
zwei extremen Fillen Anlass fiir eine Beanstandung. So hatte eine Ge-
meinde einem Bediensteten unter anderem deswegen gekiindigt, weil er
sich an den TLfD gewandt hat (6.5). In einem anderen Fall setzte eine
Polizeidienststelle unzulidssigerweise polizeiliche Mittel zur verdeckten
Observation ein, um einen Kollegen des unberechtigten Krankfeierns zu
iiberfithren (6.2). Diese Fille zeigen, dass der Beschiftigtendatenschutz
endlich umfassend geregelt werden muss (6.1).

Fiir die Entwicklungen des Datenschutzes auch in Thiiringen bedeutsam
waren die grundlegenden Entscheidungen des Bundesverfassungsge-
richts zur Vorratsdatenspeicherung (4.1) bzw. zur Online-Durchsuchung
(2.), in der das sog. ,IT-Grundrecht bzw. ,,Computer-Grundrecht
entwickelt wurde. In beiden Urteilen ging es um die Herstellung der
Balance zwischen Freiheit und Sicherheit. Die konkreten Auswirkungen
auf Thiiringen bestehen u. a. darin, dass das gerade erst novellierte Poli-
zeiaufgabengesetz (7.1) in Bezug auf den Zugriff auf Telekommunikati-
onsverkehrsdaten dieser Rechtsprechung angepasst werden muss.

Auch die Biirger gaben mit ihren Beschwerden im vergangenen Be-
richtszeitraum wichtige Hinweise auf datenschutzrechtliche Méngel.
Neben dem Sozialbereich gab es auch einige Hinweise auf unzuléssige
Abfragen aus polizeilichen Datenbanken, die im Ergebnis zu gewissen
Verbesserungen bei der Protokollierung und Auswertung der Abfragen
fiihrten (7.6). Gerade bei der unbefugten privaten Nutzung von dienst-
lich erlangten Informationen ist der TLfD zur Feststellung von Defiziten
auf die Mithilfe der Biirger angewiesen, wie ein Fall aus dem Steuerbe-
reich zeigt (9.7).

Einen stindig steigenden Stellenwert nimmt schlieBlich die Beratung
sowohl der o6ffentlichen Stellen (z.B. 5.3, 5.4, 5.8, 11.4, 15.1) als auch
des Gesetzgebers (z. B. 7.1 und 12.1) ein. Bei der Entwicklung der au-
tomatisierten Datenverarbeitung deutet sich insbesondere das sog. Cloud
Computing (14.7) als eine Technik an, die zwar unter wirtschaftlichen
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Gesichtspunkten positive Effekte versprechen konnte, allerdings durch
den ggf. stindig wechselnden Verarbeitungsort vom Datenschutzrecht in
seiner bisherigen Ausprigung kaum fassbar ist. Ebenso wird man sich in
Zukunft innerhalb der Landesverwaltung verstirkt mit der
(Nicht -)Protokollierung von Zugriffen der Biirger auf Internetangebote
der Landesbehorden beschiftigen miissen (15.3).

Auch wenn sich bei vielen Behorden des Landes das Datenschutzbe-
wusstsein verbessert hat, haben jedoch die vergangenen zwei Jahre ge-
zeigt, dass es in der Fliche noch zum Teil gravierende Defizite gibt.
Dies diirfte auch an der stindig fortschreitenden Digitalisierung sdmtli-
cher Arbeitsbereiche der Verwaltung liegen. Um dies begleiten zu kon-
nen, muss jedoch auch die Datenschutzkontrollbehorde angemessen
ausgestattet sein.
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2.  Allgemeine Entwicklungen im Datenschutz

Zunichst sollen hier einige allgemeine Entwicklungen im Datenschutz
angesprochen werden, die sich vor allem im nicht-6ffentlichen Bereich
ergeben haben.

Von grundlegender Bedeutung sowohl fiir den 6ffentlichen wie auch fiir
den nicht-6ffentlichen Bereich war im Berichtszeitraum das Urteil des
Bundesverfassungsgerichts zur sog. Online-Durchsuchung (Urteil vom
27. Februar 2008, 1 BvR 370/07), mit dem Teile des Verfassungs-
schutzgesetzes Nordrhein-Westfalen fiir nichtig erklirt wurden. Uber
den Einzelfall hinaus liegt dessen Bedeutung darin, dass die verfas-
sungsrechtlichen Grundlagen des Datenschutzes an die technische Ent-
wicklung angepasst und ein sog. ,,IT-Grundrecht” bzw. ,,Computer-
Grundrecht vom Bundesverfassungsgericht entwickelt worden ist.
Dieses Grundrecht auf Vertraulichkeit und Integritit informationstechni-
scher Systeme erginzt das bislang schon aus Art. 2 Abs. 11. V. m. Art. 1
Abs. 1 GG abgeleitete Recht auf informationelle Selbstbestimmung
beim Einsatz informationstechnischer Systeme. Damit wird anerkannt,
dass sich auf Personalcomputern und anderen IT-Systemen mit Wissen
des Nutzers, aber vor allem auch unbemerkt, eine Vielzahl von personli-
chen Informationen und Datenspuren befinden, die besonders zu schiit-
zen sind. Nicht nur der Staat wird vom BVerfG bei Eingriffen in dieses
Grundrecht (wie bei der Online-Durchsuchung) engen Grenzen unter-
worfen, sondern auch der Gesetzgeber wird im Rahmen seiner Schutz-
pflichten im Datenschutzrecht Vorkehrungen treffen miissen, um im
Verhiltnis von Privaten den objektiven Gehalt des Grundrechts zur
Wirkung zu verhelfen. Darauf haben die Datenschutzbeauftragten des
Bundes und der Linder in ihrer EntschlieBung zu dem Urteil (Anlage 7)
hingewiesen und den Gesetzgeber u. a. dazu aufgefordert, sich aktiv fiir
die Vertraulichkeit und Integritdt von IT-Systemen durch Verbesserung
der Regelungen zum Schutz der Betroffenen vor einer elektronischen
Ausforschung einzusetzen.

Obwohl von den Datenschutzbeauftragten seit vielen Jahren immer
wieder die Modernisierung des Datenschutzrechts gefordert wurde,
haben erst die Datenskandale der letzten beiden Jahre auch einer breite-
ren Offentlichkeit vor Augen gefiihrt, dass es unter den veridnderten
Bedingungen der allgegenwirtigen und vernetzten Verarbeitung ihrer
digitalisierten Daten durch Staat und Private auch Verinderungen beim
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Schutz ihrer Personlichkeitsrechte geben muss. Die Datenschutzbeauf-
tragten des Bundes und der Lidnder haben deshalb in mehreren Ent-
schlieBungen die neuen Gefahren fiir die Privatheit aufgezeigt und die
notwendigen MaBnahmen u. a. bei der Gesetzgebung gefordert. In einer
,Berliner Erkldrung® vom April 2008 (Anlage 1) wurden in einer Art
Bestandsaufnahme die Herausforderungen fiir den Datenschutz zu Be-
ginn des 21. Jahrhunderts zusammengefasst. Nach den Datenskandalen
im Frithjahr und Sommer 2008, bei denen ein Missbrauch von perso-
nenbezogenen Daten von Millionen von Menschen durch Privatunter-
nehmen bekannt geworden war, haben sich die Datenschutzaufsichtsbe-
horden fiir den nicht-6ffentlichen Bereich am 4. September 2008 zu
einem sog. Datenschutzgipfel beim Bundesinnenminister getroffen und
einen MaBnahmenkatalog u. a. auch zur Anderung der gesetzlichen
Grundlagen beschlossen. Dieser Katalog wurde durch eine Entschlie-
Bung der Datenschutzbeauftragten des Bundes und der Linder vom
16. September 2008 (Anlage 9) ,.Entschlossenes Handeln ist das Gebot
der Stunde* nachdriicklich unterstiitzt. Eine bereits zur Verbesserung der
Informations- und Auskunftsanspriiche beim Scoringverfahren im Bun-
destag diskutierte Anderung des Bundesdatenschutzgesetzes sollte da-
nach um wichtige Regelungen erginzt werden. Dazu gehorte u. a. die
Verbesserung der Protokollierung des Datenzugriffs in automatisierten
Verfahren, die Stirkung der datenschutzrechtlichen Auskunftsrechte, die
Gewinnabschopfung aus unbefugtem Datenhandel, die Einfithrung eines
gesetzlichen Datenschutzaudits sowie die Stirkung der Datenschutzbe-
auftragten. Aufgrund der damaligen Datenskandale hat die Konferenz
der Datenschutzbeauftragten des Bundes und der Lénder zwei Forde-
rungen zur Novellierung des BDSG in EntschlieBungen im November
2008 nochmals gesondert hervorgehoben. So sollten Unternehmen und
offentliche Stellen in den Datenschutzgesetzen verpflichtet werden, die
Betroffenen und die Datenschutzaufsichtsbehorden umfassend iiber
Datenschutzpannen zu informieren (Anlage 10). Zusitzlich wurde die
Bundesregierung bestirkt, kiinftig den Adress- und den Datenhandel nur
noch auf der Grundlage einer Einwilligung zuzulassen (Anlage 16). Der
im Januar 2009 vorgelegte Entwurf eines Gesetzes zur Regelung des
Datenschutzaudits und zur Anderung datenschutzrechtlicher Vorschrif-
ten enthielt einige Verbesserungen bei der Verwendung von personen-
bezogenen Daten zum Adresshandel, zu Werbezwecken sowie zur
Markt- und Meinungsforschung. AuBlerdem war fiir Unternehmen vor-
gesehen, sich einem Datenschutzaudit unterziehen zu kénnen, um fiir
Datenschutzkonzepte und technische Einrichtungen ein Datenschutzsie-
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gel zu erhalten. Auch nach einem erneuten Appell der Konferenz der
Datenschutzbeauftragten des Bundes und der Léander im Mérz 2009, die
ersten notwendigen Korrekturen im BDSG ziigig zu verabschieden (An-
lage 22) und vor allem den Adresshandel kiinftig nur noch mit Einwilli-
gung der Betroffenen zu erlauben, konnte sich der Bundestag zu einer
umfassenden Einwilligungslosung nicht durchringen. Neben dem grund-
sitzlichen Einwilligungserfordernis gibt es noch eine Vielzahl von Aus-
nahmen. So diirfen Unternehmen weiterhin ihre bisherigen Kunden
bewerben. Berufsbezogene Werbung an die berufliche Anschrift bedarf
ebenso wie Spendenwerbung gemeinniitziger Organisationen keiner
Einwilligung, wenn lediglich Listendaten genutzt werden. Zudem darf
Werbung weiterhin versandt werden, wenn der Betroffene aus dem
Werbeschreiben erkennen kann, welches Unternehmen seine Adressda-
ten hierfiir weiterverkauft hat. Das Datenschutzauditgesetz wurde in der
letzten Legislaturperiode nicht mehr verabschiedet. Nach der Bundes-
tagswahl hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder in einer EntschlieBung (Anlage 26) nochmals bekréftigt,
dass zu Beginn der neuen Legislaturperiode des Deutschen Bundestages
eine Generalrevision des Datenschutzrechts erforderlich ist. Hierzu muss
es u. a. an die Herausforderungen neuer Technologien angepasst, die
Integritdt und Vertraulichkeit informationstechnischer Systeme gewihr-
leistet, ein praktikables Datenschutzaudit geschaffen sowie die Daten-
schutzaufsichtsbehdrden so ausgestaltet werden, dass sie ihre Kontroll-
und Beratungsaufgaben unabhingig und effektiv wahrnehmen konnen.
Der Koalitionsvereinbarung ist zu entnehmen, dass ,,Grundsitze der
VerhiltnisméaBigkeit, der Datensicherheit und -sparsamkeit, der Zweck-
bindung und der Transparenz im 6ffentlichen und privaten Bereich noch
stiarker zur Geltung® gebracht werden sollen. Dazu ,,s0ll das Bundesda-
tenschutzgesetz unter Beriicksichtigung der europidischen Rechtsent-
wicklung lesbarer und verstindlicher gemacht sowie zukunftsfest und
technikneutral ausgestaltet werden.” Die Datenschutzbeauftragten wol-
len im Rahmen ihrer Moglichkeiten diese Modernisierung des Daten-
schutzes begleiten.

Modernisierungsbedarf gibt es aber nicht nur auf der Bundesebene.
Ebenso muss auf Landesebene das Thiiringer Datenschutzgesetz u. a.
den verdnderten technischen Anforderungen angepasst werden. Bereits
bei der Novellierung im Jahr 2001 wurden einige Modernisierungs-
schritte noch nicht gegangen, deren Notwendigkeit sich heute umso
stirker in der Praxis zeigt. Eines dieser Probleme sind die unzureichen-
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den Regelungen zum Einsatz der Videoiiberwachung, auf die bereits in
den vergangenen Titigkeitsberichten (7. TB, 5.2) hingewiesen wurde.
Hierzu gehort auch das Problem von Gemeinsamen Verfahren bzw.
Verbundverfahren. Bei der Einfithrung zentraler Verfahren (z. B. im
Bereich des eGovernment) gibt es im Gegensatz zu anderen Lindern
keine gesetzliche Moglichkeit, dass sich mehrere Stellen einen automati-
sierten Zugriff auf einen gemeinsamen Datenbestand einrdumen, obwohl
hierfiir ein nachvollziehbares Interesse besteht. Deshalb miissen hier
eine Vielzahl von Auftragsdatenverarbeitungen nach § 8 ThiirDSG in
Verbindung mit einer entsprechenden Anzahl von automatisierten Ab-
rufverfahren nach § 7 ThiirDSG eingerichtet werden, was ein sehr biiro-
kratisches Verfahren darstellt. Zunehmende Probleme werfen auch die
Veroffentlichungen personenbezogener Daten durch offentliche Stellen
im Internet auf. Wegen der fast unbegrenzten Speicherdauer und der
sehr einfachen Recherchierbarkeit dieser Daten iiber Suchmaschinen im
Vergleich zu den bislang {iiblichen Verdffentlichungsmethoden muss
iber die Zuldssigkeit einer Internetverdffentlichung neu nachgedacht
werden. Aber auch bei der Einrichtung von Foren oder Blogs, bei denen
die offentlichen Stellen die Plattform zur Veroffentlichung von Meinun-
gen oder Anregungen der Biirger zur Verfiigung stellen, miissen Rege-
lungen getroffen werden, unter welchen Voraussetzungen und wie mit
diesen Daten umgegangen werden darf. Diese und eine Reihe weiterer
Punkte hat der TLfD zum Ende der Legislaturperiode der Landesregie-
rung zur Einbeziehung in die bereits angekiindigte Novellierung des
ThiirDSG iibermittelt. Der Koalitionsvereinbarung ist zu entnehmen,
dass ,,das Thiiringer Datenschutzgesetz novelliert und den verdnderten
Anforderungen an die Verwendung personenbezogener Daten und an
die aktuelle Rechtsprechung angepasst werden soll.* Es bleibt zu hoffen,
dass im Gleichklang mit den Modernisierungsschritten auf Bundesebene
auch eine Modernisierung des Thiiringer Datenschutzgesetzes gelingt.

Fiir die Frage, ob und wie die Datenschutzaufsichtsbehorden in ihrer
Kontrollfunktion gestirkt werden konnen, ist auch das Urteil des Euro-
paischen Gerichtshofs zu einer Vertragsverletzungsklage der Kommissi-
on von Bedeutung. Darin warf diese Deutschland vor, dass in allen
16 Bundesldndern gegen das Gebot der volligen Unabhingigkeit der
Datenschutzkontrollstellen aus Artikel 28 Abs. 1 Satz 2 der Richtlinie
95/46/EG verstofen werde. Weil selbst in denjenigen Bundesléndern, in
denen die Aufsicht im nicht-6ffentlichen Bereich von den Datenschutz-
beauftragten wahrgenommen wird, eine Rechtsaufsicht durch ein Lan-
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desministerium oder die Landesregierung bestehe, konne nach Ansicht
der EU-Kommission die Verwaltung die Entscheidungen der Daten-
schutzaufsichtsbehdrden beeinflussen. Das sei aber nicht mehr als volli-
ge Unabhingigkeit anzusehen. Dem folgte der Europidische Gerichtshof
in seiner Entscheidung vom 9. Mirz 2010 (C-518/07) in vollem Um-
fang. Damit sind alle Lander nunmehr verpflichtet, die Aufsichtsbehor-
den auBlerhalb der Landesverwaltung ohne Fach- und Rechtsaufsicht zu
organisieren. Es wird hinsichtlich der bereits beim Datenschutzgipfel
vereinbarten Stirkung der Aufsichtsbehdrden zu {iiberlegen sein, ob
diese noch schlagkriftiger werden konnten, wenn sie in allen Bundes-
ldndern unter dem Dach des jeweiligen Landesdatenschutzbeauftragten
gebiindelt werden. Der TLfD ist in dieser Hinsicht fiir Vorschlige offen,
wenn dadurch seine Unabhiingigkeit nicht beeintrichtigt wird.

Groflen Raum in der datenschutzrechtlichen Diskussion der letzten Jahre
nahm auch die Nutzung des Internets ein. Viele Fragen stellten sich bei
den Anwendungen, die unter dem Begriff ,,Web 2.0* zusammengefasst
sind. Darunter versteht man vor allem sog. soziale Netzwerke wie
MySpace, Facebook, StudiVZ und dhnliche Plattformen, die den Betei-
ligten die Moglichkeit bieten, Profile in das Netz zu stellen und die
Zugriffsberechtigten selbst festzulegen. Sie gewihren u. a. die Kontakt-
aufnahme zu anderen Mitgliedern, die Versendung und den Empfang
von Nachrichten sowie das Einstellen von Bildern und Blogs in das
jeweilige Netzwerk. Man sollte vor dem Hintergrund, dass einmal im
Internet gespeicherte Daten nur noch sehr schwer zu kontrollieren sind,
genau iiberlegen, wem man was iiber sich und sein Leben offenbart.
Richtig ist, dass hier jeder selbst entscheiden muss, wie viel er iiber sich
selbst Preis geben mochte. Eine solche informationelle Selbstbestim-
mung kann aber nur dann wahrgenommen werden, wenn man die ,,Pri-
vatsphire-Einstellungen® auf seinem sozialen Netzwerk versteht. Des-
halb sind auch die Anbieter gefordert, ihre Systeme verstindlich und
datenschutzfreundlich zu gestalten und diirfen sich nicht hinter dem
Argument der Selbstbestimmung der Nutzer verstecken. Besonders
Schiiler und Jugendliche miissen einen verantwortungsvollen Umgang
mit ihren personlichen Daten gerade in solchen Netzwerken praktizieren
(vgl. 13.1).

Die Moglichkeiten des Web 2.0 konnten kiinftig auch bei der Arbeit des
Petitionsausschusses im Thiiringer Landtag genutzt werden. So sah es
jedenfalls ein von der Fraktion DIE LINKE in der vierten Legislaturpe-
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riode eingebrachter Gesetzentwurf vor, mit dem nach dem Vorbild des
Bundestages sog. Online-Petitionen ermdglicht werden sollten. Danach
konnten offentliche Petitionen auf einer vom Landtag betriebenen Inter-
netseite veroffentlicht werden, die in einem 6ffentlichen Internetforum
von weiteren Personen als Mitzeichner unterstiitzt oder auch kommen-
tiert werden konnen. Obwohl die Datenverarbeitung im Landtag nicht in
den Zustdndigkeitsbereich des TLfD fillt, hat dieser im Rahmen einer
schriftlichen Anhorung des Petitionsausschusses zu dem Gesetzentwurf
Stellung genommen. Bei den Online-Petitionen sind im Grundsatz zwei
Personengruppen mit unterschiedlichem Schutzbediirfnis vorhanden.
Soweit es sich um Petenten oder deren Unterstiitzer handelt, machen
diese ihre Unterstiitzung der Petition aus eigenem Antrieb freiwillig
offentlich und sind daher nicht besonders schutzwiirdig. Allerdings
miissen zur Wahrung der Freiwilligkeit ausreichende Datenschutzvor-
kehrungen getroffen werden. Dabei ist wichtig, dass die Betroffenen
liber die einzelnen Schritte der Datenverarbeitung aufgeklirt werden und
nach den geltenden Bedingungen auch Herr {iber ihre personenbezoge-
nen Daten bleiben. Das schliefit z. B. auch ein, dass die Daten nicht auf
unbefristete Zeit abrufbar gespeichert bleiben und der Betroffene die
Loschung seiner Daten verlangen kann. Welche Daten und Ansichten er
iiber sich dabei preisgibt, muss er sich ebenso wie bei sozialen Netzwer-
ken selbst genau iiberlegen. Die Akzeptanz solcher Foren kann auch
dadurch erhoht werden, dass die Beitrige und Kommentare durch Pseu-
donym erfolgen, wobei der Landtagsverwaltung die Identitit der Betref-
fenden bekannt ist. Die andere Gruppe von Betroffenen bei Online-
Petitionen sind die Personen, auf die sich die Online-Petition inhaltlich
beziehen konnte. Da es fiir die Veroffentlichung von deren Daten grund-
satzlich keine gesetzliche Befugnis gibt, muss der Schutz dieser Perso-
nen weitgehend gewdhrleistet werden. Zu einer Beschlussfassung iiber
den Gesetzentwurf ist es aber wegen Ablauf der Legislaturperiode nicht
gekommen.

Die Verordnung (EG) Nr. 763/2008 des Europiischen Parlaments und
des Rates vom 9. Juli 2008 iiber Volks- und Wohnungszéhlungen ver-
pflichtet die Mitgliedstaaten der Europdischen Union, Daten anhand
eines festgelegten Katalogs von Merkmalen (Zensusdaten) im Jahr 2011
zu erheben. Bereits in den letzten Tétigkeitsberichten wurde darauf
hingewiesen, dass sich Deutschland an dieser Volkszidhlungsrunde der
Europidischen Union 2011 mit einem registergestiitzten Zensus beteili-
gen wird. Aufbauend auf dem Zensusvorbereitungsgesetz 2007 wurde
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im Juli 2009 mit dem Zensusanordnungsgesetz das eigentliche Zensus-
gesetz 2011 (ZensG 2011) beschlossen und verkiindet (BGBI. I,
S. 1781). Damit ist nun klar, dass die Statistischen Amter des Bundes
und der Lander zum Stichtag 9. Mai 2011 eine Bevolkerungs-, Gebdude-
und Wohnungszihlung durchfithren werden, die erstmals nicht mehr im
Wege einer traditionellen Volkszdhlung, einer Befragung aller Einwoh-
ner, sondern im wesentlichen registergestiitzt, d. h. durch Auswertung
vorhandener Melde- und anderer Verwaltungsregister durchgefiihrt
wird. Haushalte werden nur noch auf Stichprobenbasis befragt. Wird die
Volkszihlung gesetzeskonform durchgefiihrt, bestehen seitens der Da-
tenschutzbeauftragten des Bundes und der Lénder zwar keine grundsitz-
lichen datenschutzrechtlichen Bedenken, die Vorbereitung und Durch-
fiilhrung des Zensus muss aber weiterhin kritisch begleitet werden. Auf
die Einhaltung der Vorgaben des Volkszihlungsurteils des Bundesver-
fassungsgerichts von 1987, insbesondere auf die Einhaltung des ent-
scheidenden Grundsatzes der Trennung der Statistik vom Verwaltungs-
vollzug, wird zu achten sein. Das ZensG 2011 {iiberldsst den Landesge-
setzgebern die Bestimmung von Erhebungsstellen und das Nahere zur
Organisation der vorzunehmenden Erhebungen und Mafnahmen. Des-
halb ist die Schaffung eines Thiiringer Gesetzes zur Ausfiihrung des
Zensus 2011 erforderlich. Darin sollen die erforderlichen organisations-
und verfahrensrechtlichen Bestimmungen fiir die Durchfithrung dieser
Volks-, Gebdude- und Wohnungszdhlung im Jahr 2011 im Freistaat
Thiiringen normiert werden. Dem TLfD wurde vom Thiiringer Innenmi-
nisterium die Moglichkeit der datenschutzrechtlichen Stellungnahme
zum Entwurf des o. g. Thiiringer Gesetzes gegeben. Die datenschutz-
rechtlichen Forderungen des TLfD sind alle in den Gesetzentwurf iiber-
nommen worden.
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3.  Europiischer und Internationaler Datenschutz
3.1 Keine Vorratsdatenspeicherung von Flugpassagierdaten

Der Bekidmpfung des Terrorismus und der organisierten Kriminalitit
soll eine Initiative der EU-Kommission vom November 2007 dienen,
mit der die Mitgliedsstaaten verpflichtet werden sollen, Flugpassagier-
daten auf Vorrat zu speichern und zusitzlich ermichtigt werden, diese
Daten mit Drittstaaten auszutauschen. Im Entwurf eines Rahmenbe-
schlusses ist die Erweiterung der bereits bislang zu speichernden Daten-
sdtze und die Verldngerung der Speicherfristen auf bis zu 13 Jahre vor-
gesehen. Gegen dieses Vorhaben haben sich Anfang 2008 sowohl der
Bundesrat in einer Stellungnahme wie auch die Konferenz der Daten-
schutzbeauftragten des Bundes und der Liander (Anlage 2) ausgespro-
chen. Hauptkritikpunkt war, dass die Daten aller Flugreisenden, die in
Nicht-EU-Staaten reisen, fiir bis zu 13 Jahre in Zentralstellen aufbe-
wahrt und fiir Risikoanalysen benutzt werden sollen, ohne dass von
diesen Menschen eine besondere Nihe zu einer Gefahr bestehen muss.
Dies wire aber der klassische Fall einer Vorratsdatenspeicherung, die
weder mit europdischem Recht noch mit deutschem Verfassungsrecht
vereinbar wire. Die Konferenz hat daher gefordert, dass die Bundesre-
gierung den Entwurf auf europdischer Ebene ablehnt. In den Ratsgre-
mien ist bislang noch keine Entscheidung iiber den Rechtsakt gefallen.

Es bleibt zu hoffen, dass auch vor dem Hintergrund aktueller terroristi-
scher Bedrohungen im internationalen Luftverkehr das von der Bundes-
regierung in der Bundestagsdebatte vom April 2008 vorgetragene Ziel,
einen Beschluss zu erreichen, der das Gleichgewicht zwischen Si-
cherheits- und Datenschutzinteressen wahrt, erreicht wird.

3.2  Austausch von Sicherheitsdaten D-USA ohne ausreichende
Datenschutzgarantien

Gibt es beim Datenaustausch der Strafverfolgungs- und Gefahrenab-
wehrbehorden bereits innerhalb der Europdischen Union das Problem
noch fehlender einheitlich hoher Datenschutzstandards (s. u. 3.3), so
verschérft sich dieses beim Austausch von Erkenntnissen zwischen
deutschen und US-amerikanischen Sicherheitsbehdrden noch weiter.
Dass es angesichts weltweit agierender Straftiter insbesondere bei der
Bekidmpfung des Terrorismus aber auch der organisierten Kriminalitéit
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einen zunehmenden Bedarf an Austausch von Informationen gibt, kann
durchaus nachvollzogen werden. Allerdings diirfen dabei die bestehen-
den Grundrechtsstandards nicht abgesenkt werden. Gerade das muss
aber bei dem im Jahr 2008 unterzeichneten deutsch-amerikanischen
Regierungsabkommen tiiber die Vertiefung der Zusammenarbeit bei der
Bekidmpfung schwerwiegender Kriminalitdt konstatiert werden. Nach
dem Vorbild des Priimer Vertrages (7. TB, 3.1) wird mit dem Abkom-
men ein gegenseitiger Online-Zugriff auf DNA- und Fingerabdruck-
Indexdateien eingerdumt sowie ein prdventiver Austausch personenbe-
zogener Daten zur Verhinderung terroristischer Straftaten ermdglicht.
Allerdings wurden die im Priimer Vertrag enthaltenen Datenschutzrege-
lungen zum groBten Teil nicht in das Abkommen iibernommen. Haupt-
kritikpunkt ist das nur unzureichende Datenschutzniveau in den USA,
das vor allem keine unabhingige Datenschutzkontrolle kennt und deut-
schen Staatsbiirgern keine selbst einklagbaren Datenschutzrechte (z. B.
auf Auskunft, Berichtigung oder Loschung) einrdumt. Trotz der von der
Konferenz der Datenschutzbeauftragten des Bundes und der Linder in
einer EntschlieBung (Anlage 4) geduflerten deutlichen Kritik, wurde das
Abkommen zwischenzeitlich ratifiziert. Auch mit dem ebenfalls verab-
schiedeten Gesetz zur Umsetzung des Abkommens sind diese daten-
schutzrechtlichen Mingel nicht beseitigt. Zwar kann sich danach ein
deutscher Betroffener an das BKA wenden, damit dieses die nach dem
Abkommen bestehenden vdlkerrechtlichen Anspriiche auf Auskunft,
Berichtigung, Sperrung und Loschung gegeniiber den USA geltend
macht. Letztlich kann jedoch auch das BKA diese Anspriiche nicht
durchsetzen. Sei es bei einem Auskunftsbegehren, wenn unvollstindige
oder unzutreffende Auskiinfte gegeben werden oder bei Zweifeln, ob
eine zugesicherte Datenloschung, tatsdchlich erfolgt ist, da keine unab-
hingige Kontrollinstanz angerufen werden kann.

Bei kiinftigen Abkommen muss bei einem mangelhaften Datenschutzni-
veau im Empfiangerstaat ein ausreichendes Datenschutzregime in das
Abkommen selbst mit einklagbaren Rechten der Betroffenen aufge-
nommen werden.

3.3  Polizeilicher Datenaustausch in der EU nicht immer auf
hochstem Datenschutzniveau

Wie sich bereits im letzten Berichtszeitraum abgezeichnet hat (7. TB,
3.1) konnte bei der polizeilichen und justiziellen Zusammenarbeit in der
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EU bislang kein angemessenes Datenschutzniveau erreicht werden. Der
iiber Jahre diskutierte Rahmenbeschluss 2008/977/J1 vom 27. November
2008 iiber den Datenschutz in der sog. Dritten Sdule stellt zwar eine
gewisse Verbesserung der Datenschutzstandards beim Austausch von
Daten zum Zweck der Gefahrenabwehr oder Strafverfolgung dar. Aller-
dings erfiillt er die nochmals von den Datenschutzbeauftragten des Bun-
des und der Linder in einer EntschlieBung (Anlage 11) erhobene Forde-
rung nach seiner Anwendbarkeit auf die gesamte nationale und grenz-
iiberschreitende Informationsverarbeitung in diesem Bereich nicht.
Vielmehr gelten die festgelegten Prinzipien zunichst nur fiir den Aus-
tausch, nicht aber generell fiir die nationale Datenverarbeitung durch
Polizei- und Strafverfolgungsbehorden in den Mitgliedsstaaten. Es bleibt
zu hoffen, dass mit dem Inkrafttreten des Vertrages von Lissabon, mit
dem die Sdulenstruktur in der Innen- und Justizpolitik aufgeldst wurde,
nun bald von der in Art. 16 Abs. 2 des Vertrages iiber die Arbeitsweise
der Europdischen Union (AEUV) eingerdumten Kompetenz zur Schaf-
fung eines einheitlichen europdischen Datenschutzgesetzes Gebrauch
gemacht wird. Das fehlende einheitliche Datenschutzniveau bei der
polizeilichen und justiziellen Zusammenarbeit wirkt sich aktuell bei der
Umsetzung der sog. ,,Schwedischen Initiative* aus. Mit diesem Rah-
menbeschluss 2006/960/J1 des Rates vom 18. Dezember 2006 soll der
Informationsaustausch zwischen den Strafverfolgungsbehorden der EU-
Mitgliedsstaaten dahingehend vereinfacht werden, dass auf EU-Ebene
keine strengeren Ubermittlungsvoraussetzungen als auf nationaler Ebene
gelten sollen. Hintergrund ist der Umstand, dass in den einzelnen Mit-
gliedstaaten in diesem Rechtsbereich bislang noch sehr unterschiedliche
Voraussetzungen fiir die Dateniibermittlung gelten. Haufig wird in die-
sen Vorschriften eine Dateniibermittlung davon abhingig gemacht, ob
beim Empfingerstaat ein bestimmter Mindeststandard an Datenschutz-
regelungen garantiert ist. Gerade das ist aber noch nicht ausreichend
gewdhrleistet, vor allem fiir die weitere Verwendung der Daten bei den
Empfingern. Da der Rahmenbeschluss nicht direkt anwendbar ist, son-
dern erst noch vom Gesetzgeber in nationales Recht umgesetzt werden
muss, hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder in einer EntschlieBung (Anlage 12) gefordert, den verblei-
benden Umsetzungsspielraum zu nutzen und die Befugnisse normenklar
und unter Beachtung des Grundsatzes der VerhiltnismaBigkeit zu re-
geln. Im Polizeiaufgabengesetz war bereits vor der Verabschiedung des
Rahmenbeschlusses im Sommer 2008 (7.1) eine sehr allgemeine und
wenig konkrete Befugnis in § 41 Abs. 1 Satz2 PAG aufgenommen
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worden, wonach Daten zwischen Dienststellen der Polizei auch anderer
Mitgliedsstaaten der Europiischen Union in Ubereinstimmung mit da-
tenschutzrechtlichen Regelungen iibermittelt werden kénnen, wenn sie
zur polizeilichen Aufgabenerfiillung erforderlich sind. Ein Entwurf eines
Bundesgesetzes zur Umsetzung des Rahmenbeschlusses lag bis zum
Redaktionsschluss noch nicht vor.

Nach dem Erlass eines Bundesgesetzes zur Umsetzung der ,,Schwedi-
schen Initiative* sollte gepriift werden, inwieweit es weiteren Konkreti-
sierungsbedarf bei der Ubermittlungsnorm des Polizeiaufgabengesetzes
gibt.

3.4  Stockholmer Programm - Mehr Sicherheit und (auch mehr)
Freiheit in Europa?

In der zweiten Jahreshélfte 2009 hat die Europédische Kommission den
Entwurf fiir ein Programm vorgestellt, das die politischen Zielvorgaben
zur Weiterentwicklung des Raums der Freiheit, der Sicherheit und des
Rechts (Haager Programm) fiir die nédchsten fiinf Jahre festschreiben
soll. Es wird den Titel ,,Stockholmer Programm* erhalten und wie bei
politischen Zielvorgaben hiufig, sind die beabsichtigten MaBnahmen
nur sehr allgemein beschrieben. Zwar wird an vielen Stellen des Ent-
wurfs die Bedeutung der Freiheitsrechte und der Schutz der Privatsphire
hervorgehoben, indem z. B. der Beitritt der EU zur Europdischen Men-
schenrechtskonvention oder aber die Forderung und ggf. Zertifizierung
von datenschutzfreundlichen Technologien angekiindigt werden. Aller-
dings enthilt der Entwurf auch wieder einen Katalog sehr eingriffsinten-
siver Mallnahmen, wie ein elektronisches Registrier- sowie Vorabge-
nehmigungssystem fiir Ein- und Ausreisen in oder aus der EU oder den
Aufbau eines europdischen Strafregisterinformationssystems. Wie auch
bei anderen MafBnahmen auf EU-Ebene haben die Datenschutzbeauf-
tragten des Bundes und der Linder in einer EntschlieBung (Anlage 27)
angemahnt, ein ausgewogenes Verhiltnis von Sicherheit und Freiheit zu
erreichen, indem z. B. der Rahmenbeschluss 2008/977/J1 zu einem har-
monisierten und auch fiir die innerstaatliche Datenverarbeitung verbind-
lichen Datenschutzrecht weiterentwickelt wird (vgl. auch 3.3) oder ein
unabhingiges datenschutzrechtliches Beratungs- und Kontrollorgan fiir
alle Bereiche der polizeilichen und justiziellen Zusammenarbeit der EU-
Mitgliedsstaaten eingerichtet wird. Das Programm wurde in diesen
Punkten in eher unverbindlicher Form verabschiedet. Allgemeinplitze
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wie die Ankiindigung einer ,,soliden Datenschutzregelung* miissen wohl
erst noch mit Leben erfiillt werden und so bleibt abzuwarten, welche
konkreten Maflnahmen in den kommenden fiinf Jahren aus dem Pro-
gramm abgeleitet werden.

Bei den auf der Grundlage des Stockholmer Programms geplanten Ein-
griffen in die Biirgerrechte muss endlich auch dem Datenschutz durch
konkrete MaBnahmen der ihm zukommende Stellenwert eingerdumt
werden.

3.5 Kein Ausverkauf européischer Finanzdaten an USA

Ende 2009 wurde zwischen der Européischen Union und den USA iiber
ein Abkommen verhandelt, das US Behorden den Zugriff auf Finanz-
transaktionsdaten erlaubt, die auf Servern der belgischen Genossen-
schaft SWIFT in Europa gespeichert sind. Diese Zugriffe sollen der
Bekidmpfung der Terrorismusfinanzierung dienen. Kritisch daran ist vor
allem, dass auch Zugriffe auf Transaktionsdaten erfolgen sollen, bei
denen gegen die Betroffenen kein hinreichender Verdacht besteht, dass
sie an Terroraktivititen oder an deren Unterstiitzung mitwirken oder
beteiligt waren. Notwendig geworden war ein solches Abkommen, weil
nach massiver Kritik im Jahr 2006 (7. TB, 3.1) die belgische Genossen-
schaft SWIFT, die den grofiten Teil des weltweiten bargeldlosen Zah-
lungsverkehrs abwickelt, sich veranlasst sah, einen Server, auf dem
samtliche Transaktionen als Sicherungskopie enthalten waren, von den
USA nach Europa zu verlegen. Damit war jedoch der bis dahin unge-
hinderte Zugriff durch die US-Behorden nicht mehr moglich. Da aber
auch europdische Sicherheitsbehorden bislang von den Erkenntnissen
der US-Behorden bei der Terrorbekdampfung profitiert haben, sollten in
einem Abkommen den US-Behorden weiterhin Zugriffsrechte einge-
raumt werden. Wie bereits bei dem deutsch-amerikanischen Abkommen
zum Datenaustausch (3.2) war auch hier ein Hauptproblem das in den
USA fehlende ausreichende Datenschutzniveau. Zusitzlich gab es Zwei-
fel, ob ein solch umfassender Zugriff tiberhaupt notwendig ist, da die
Strafverfolgungsbehdrden bereits im Einzelfall im Rahmen der Rechts-
hilfe Daten zur Aufkldrung von Terrorismusverdachtsfillen iibermitteln
diirfen. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat in einer EntschlieBung (Anlage 31) auf diese Defizite hinge-
wiesen und die Bundesregierung aufgefordert, einem Abkommen nicht
zuzustimmen, das eine Dateniibermittlung weit unterhalb der Schwelle
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des strafrechtlichen Anfangsverdachts erlaubt und keine angemessenen
datenschutzrechtlichen Standards festlegt. Als Provokation wurde vom
Europidischen Parlament die Beschlussfassung iiber das Abkommen
durch die Innen- und Justizminister der EU-Staaten auf einer Sitzung
einen Tag vor dem Inkrafttreten des Lissabonner Vertrages empfunden,
da dieser dem Européischen Parlament erweiterte Mitspracherechte fiir
den Abschluss derartiger Abkommen einrdumt. Letztlich konnte sich
Deutschland nicht durchringen, gegen das Abkommen zu stimmen,
sondern enthielt sich, was im Ergebnis als Zustimmung gewertet wurde.
Es wurde allerdings nur eine sehr kurze Laufzeit vereinbart mit dem
Ziel, so schnell wie moglich ein iiberarbeitetes Abkommen auszuhan-
deln, das die datenschutzrechtlichen Anforderungen erfiillt und unter
Mitbestimmung des Europdischen Parlaments abgeschlossen werden
soll. SchlieBlich konnte es doch nicht endgiiltig in Kraft treten, weil das
Europiische Parlament am 11. Februar 2010 mit gro3er Mehrheit gegen
das am 1. Februar 2010 vorldufig in Kraft getretene Abkommen votiert
hat. Es war die erste Entscheidung des Europidischen Parlaments im
erweiterten Mitentscheidungsverfahren im Bereich der Inneren Sicher-
heit nach dem Vertrag von Lissabon iiberhaupt. Dass dabei ein deutli-
ches Zeichen zur Stirkung der Grundrechte auf europidischer Ebene
gesetzt wurde, ist sehr erfreulich.

Das Verfahren zum Abschluss des Abkommens war kein Ruhmesblatt
fiir die Verteidigung der Grundrechte der EU-Biirger durch die EU. Es
bleibt zu hoffen, dass dies im zweiten Anlauf besser gelingt.
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4. Neue Medien - Rundfunk - Telekommunikation

4.1 Bundesverfassungsgericht stoppt die Vorratsdatenspeiche-
rung

In einer viel beachteten Grundsatzentscheidung vom 2. Mirz 2010
(Az.: 1 BvR 256/08) hat das Bundesverfassungsgericht die Vorschriften
zur Vorratsdatenspeicherung von Telekommunikationsdaten (7. TB, 4.1)
fiir nichtig erklédrt und die Loschung aller bislang auf dieser Grundlage
gespeicherten Daten angeordnet. Die vorsorgliche anlasslose Speiche-
rung der Daten stellt nach Ansicht des Gerichts einen besonders schwe-
ren Eingriff in das Telekommunikationsgeheimnis des Art. 10 Abs. 1
GG mit einer Streubreite dar, wie sie die Rechtsordnung bislang nicht
kennt. Dennoch kann ein solcher Eingriff nach Auffassung des Gerichts
noch verhiltnisméBig sein, wenn angemessene gesetzliche Regelungen
zur Datensicherheit, zur Begrenzung der Verwendungszwecke der Da-
ten, zur Transparenz der Dateniibermittlung sowie zum Rechtschutz
getroffen werden. All diese Anforderungen fanden bei der geltenden
Regelung keine ausreichende Beachtung, weshalb § 113a und § 113b
TKG fiir nichtig erkldart wurden; ebenso § 100g Abs. 1 Satz 1 StPO,
soweit danach Verkehrsdaten nach § 113a Telekommunikationsgesetz
(TKG) erhoben werden diirfen.

Es gab bereits in den letzten zwei Jahren seit dem Inkrafttreten der Re-
gelungen eine ganze Reihe vorldufiger Entscheidungen und Verfahrens-
schritte von Gerichten auf europdischer und nationaler Ebene, die sich
mit der auf der Grundlage der Richtlinie 2006/24/EG angeordneten
MaBnahme befassten. Die vom Europiischen Gerichtshof ergangene
Entscheidung vom 10. Februar 2009 (C-301/06) hat hinsichtlich der
Vereinbarkeit der Richtlinie mit den Grundrechten keine Klarheit ge-
bracht, weil in dem von Irland ausgelsten Verfahren nur iiber die Frage
der einschlidgigen Kompetenznorm und damit iiber die Art der Rechts-
norm und das bei deren Erlass einzuhaltende Verfahren entschieden
wurde. Der EuGH bestitigte die gewéhlte Kompetenznorm aus der sog.
ersten Sdule zur Rechtsangleichung im Binnenmarkt, weil die Richtlinie
iberwiegend das Funktionieren des Binnenmarkts betreffe.

Das Bundesverfassungsgericht hat am 11. Mérz 2008 (1 BvR 256/08)
eine einstweilige Anordnung erlassen, in der festgelegt wurde, dass
Anbieter von Telekommunikationsdiensten die verlangten Daten zwar
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zu erheben und zu speichern haben. Die Daten durften jedoch nur dann
an die Strafverfolgungsbehorden iibermittelt werden, wenn Gegenstand
des Ermittlungsverfahrens eine schwere Straftat im Sinne des § 100a
Abs. 2 StPO ist, die auch im Einzelfall schwer wiegt, der Verdacht
durch bestimmte Tatsachen begriindet war und die Erforschung des
Sachverhalts auf andere Weise wesentlich erschwert oder aussichtslos
wire. In den tibrigen Fillen des § 100g Abs. 1 StPO war von einer
Ubermittlung der Daten einstweilen abzusehen. Eigentlich hitte man
erwarten konnen, dass vom Bundesverfassungsgericht nicht nur Anord-
nungen zur Verwendung der auf Vorrat gespeicherten Daten fiir die
Strafverfolgung ergehen, sondern auch zu der verdachtslosen Vorratsda-
tenspeicherung selbst. Daran sah sich das Bundesverfassungsgericht
aber bislang gehindert, weil die Speicherpflicht auf der Grundlage einer
zwingend umzusetzenden EU-Vorschrift erfolgt und das Bundesverfas-
sungsgericht hierzu seine Gerichtsbarkeit solange nicht ausiibt, als die
Europidischen Gemeinschaften einen wirksamen Grundrechtschutz gene-
rell gewihrleisten. Mit der Entscheidung des EuGH, dass die Richtlinie
2006/24/EG rechtmiBig zustande gekommen ist, wurde auch kein erwei-
terter Spielraum zur Priifung des Gesetzes am Malstab deutscher
Grundrechte geschaffen. Dadurch, dass das Bundesverfassungsgericht in
seiner Hauptsacheentscheidung eine Vorratsdatenspeicherung unter
engen Voraussetzungen fiir verfassungsrechtlich zulédssig ansieht, ist es
der Bundesrepublik Deutschland weiterhin moglich, die Richtlinie auch
nach der Nichtigkeit von § 113a und § 113b TKG mit einem neuen
Gesetz umzusetzen.

Die einstweiligen Anordnungen wurden jeweils um 6 Monate verldngert
und mit Beschluss vom 28. Oktober 2008 nochmals inhaltlich erweitert.
Der Grund dafiir lag darin, dass nach der ersten Anordnung vom
11. Mirz 2008 in den Polizeiaufgabengesetzen der Freistaaten Bayern
und Thiiringen sowie im Bayerischen Verfassungsschutzgesetz unter
ausdriicklicher Bezugnahme auf § 113a TKG der Zugriff auf Telekom-
munikationsverbindungsdaten erlaubt wurde. Hier hat das Bundesver-
fassungsgericht einen Abruf auf die Abwehr von dringenden Gefahren
fiir Leib, Leben, Freiheit einer Person, fiir den Bestand oder die Sicher-
heit des Bunds oder eine Landes oder auf die Abwehr einer gemeinen
Gefahr beschrinkt. Dies wurde in der Hauptsacheentscheidung bestitigt
und gleichzeitig festgestellt, dass fiir die Gefahrenabwehr eine wirksame
Begrenzung des Datenzugriffs durch Bezugnahme auf Kataloge von
Straftaten, deren Verhinderung die Datenverwendung dienen soll, eine
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ungeeignete Regelungstechnik ist. Damit sind die in § 34a Abs. 3 Nr. 2
und 3 PAG Thiiringen vorgesehenen Befugnisse zur Verhiitung von dort
aufgefiihrten Straftaten fiir einen moglichen kiinftigen Zugriff auf Vor-
ratsdaten nicht mehr verfassungsgemal und miissen gedndert werden.

Die Auswertung des Urteils zur Vorratsdatenspeicherung muss auch im
Polizeiaufgabengesetz zu einer Anpassung bei den Voraussetzungen
zum Zugriff auf Verkehrsdaten fiihren.

4.2  Biirgerportalgesetz und De-Mail

In der heutigen Kommunikation ist mittlerweile die E-Mail nicht mehr
wegzudenken. Ein groBer Teil der Menschen nutzt sie fiir private aber
auch zunehmend fiir geschiftliche Mitteilungen. Die Hauptvorteile der
E-Mail gegeniiber der Briefpost sind die hohe Geschwindigkeit, die
einfache Handhabung, die geringen Kosten und die Ortsunabhédngigkeit.
Allerdings gibt es auch neben der lidstigen SPAM-Flut noch weitere
gewichtige Nachteile. So kann nach wie vor der E-Mail eine nur unzu-
reichende Vertraulichkeit zugesprochen werden, da sie unverschliisselt
iber die Datennetze ggf. der halben Welt unterwegs ist. Dabei kann sie
sich in diesen Datenwelten verirren, verfilscht oder von Filtern unter-
schiedlichster Art abgefangen werden bzw. der Empfinger selbst 16scht
sie versehentlich ungelesen. Es gibt also bislang kein verlissliches Ver-
fahren, um Absender und Empfinger die erfolgreiche unverinderte
Ubermittlung zu quittieren. Hier soll ein von der Bundesregierung ge-
plantes Projekt mit dem Namen De-Mail Abhilfe schaffen. Es wurde
noch zum Ende der letzten Legislaturperiode der Entwurf eines Biirger-
portalgesetzes vorgelegt, mit dem eine Infrastruktur fiir eine sichere E-
Mail-Kommunikation durch Einrichtung von Biirgerportalen erreicht
werden soll. Die Biirgerportale sollen von privaten Diensteanbietern
betriecben werden, die standardisierte = Adressformate (vorna-
me.name @provider.de-mail.de) bereitstellen, die sich eindeutig von
normalen E-Mail-Adressen unterscheiden. An diese Biirgerportale muss
sich der Nutzer mit seiner Kennung und ggf. mit einem elektronischen
Ausweis (Chipkarte, Token oder neuer elektronischer Personalausweis)
sowie einem Passwort anmelden. Die Kommunikation erfolgt dann
zwischen den zertifizierten Diensteanbietern iiber verschliisselte Kanile.
Damit soll die Vertraulichkeit, Integritidt und Authentizitdt der Kommu-
nikation hergestellt werden. Technisch und auch rechtlich ist dies schon
seit vielen Jahren durch den Einsatz der elektronischen Signatur und
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eine Ende-zu-Ende-Verschliisselung moglich. Da die Verfahren bislang
jedoch noch relativ kompliziert und kostentrdchtig sind, haben sie noch
keine ausreichende Verbreitung gefunden. Deshalb ist eine solche Initia-
tive, die breit angelegt zu einer Verbesserung der Vertraulichkeit der
elektronischen Kommunikation fiihren soll, grundsitzlich zu begriilen.
Sicherlich ist hier der Spatz (die Kommunikation {iber verschliisselte
Kanile und zertifizierte Anbieter) in der Hand besser als die Taube (die
ausschlieBliche Ende-zu-Ende-Verschliisselung) auf dem Dach. Aller-
dings haben die Datenschutzbeauftragten des Bundes und der Lénder in
einer EntschlieBung (Anlage 25) noch Verbesserungen zu dem Gesetz-
entwurf gefordert. In jedem Fall muss das System es zulassen und auch
fordern, dass die Kommunikationspartner bei sensiblen Informationen
auf einfachem Weg eine qualifizierte Signatur einsetzen konnen. Aufler-
dem sind elektronische Sende- und Empfangsbestitigungen vorgesehen,
die mit einer hohen Beweiskraft ausgestattet sind und so Verladsslichkeit
iber das Absenden und den Empfang wichtiger Mitteilungen schaffen
sollen. Das Gesetz konnte in der letzten Legislaturperiode nicht mehr
verabschiedet werden und ist bislang noch nicht wieder in den Bundes-
tag eingebracht worden. Praxiserfahrungen sollen in einem in Fried-
richshafen im Oktober 2009 gestarteten Pilotprojekt gesammelt werden.

Mit einem Biirgerportalgesetz und der Einfithrung der De-Mail konnte
ein Anfang bei der flichendeckenden Verbesserung der Vertraulichkeit
von elektronischer Kommunikation gemacht werden.
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5. Kommunales
5.1 Kommunalkontrollen: Datenschutz - auch das noch!

Aufgrund der bereits zu Beginn des Jahres 2007 gewonnenen und noch
immer nicht enden wollenden Erfahrungen mit der Stadtverwaltung
Stadtroda (7. TB, 5.6) hat der TL{D hinsichtlich des allgemeinen Daten-
schutzstandards in einigen Kommunen stichprobenhaft kontrolliert.
Veranlasst durch den wenig ermutigenden Befund reifte der Entschluss,
eine reprasentative flichendeckende datenschutzrechtliche Kommunal-
kontrolle anzuberaumen. Gleichmifig iiber Thiiringen verteilt wurden
zwischen Juni 2008 und August 2009 iiberpriift: 5 Landkreise, 2 kreis-
freie Stidte, 3 groBe kreisangehorige Gemeinden, 6 Gemeinden mit
mehr als 10.000 Einwohnern, 8 Gemeinden mit 3.000 — 10.000 Einwoh-
nern, 6 Gemeinden mit weniger als 3.000 Einwohnern sowie 9 Verwal-
tungsgemeinschaften. Eine Kontrolle (Gemeinde mit 3.000 — 10.000
Einwohnern) fand im Vorberichtszeitraum statt.

Priifungsgegenstand war der sogenannte Grunddatenschutz, also grund-
legender datenschutzrechtlicher Standard:

> Existiert ein behordeninterner Datenschutzbeauftragter?

Gemil § 10a ThirDSG haben Daten verarbeitende Stellen, die perso-
nenbezogene Daten mit Hilfe automatisierter Verfahren verarbeiten oder
nutzen, einen ihrer Beschiftigten zum Beauftragten fiir den Datenschutz
schriftlich zu bestellen. Gemidf3 Absatz 1 dieser Vorschrift darf nur be-
stellt werden, wer die notwendige Fachkenntnis in Fragen des Daten-
schutzes und der Datensicherheit hat und durch diese Tétigkeit keinem
uniiberwindbaren Interessenkonflikt mit sonstigen dienstlichen Aufga-
ben ausgesetzt wird. Der behordliche Datenschutzbeauftragte hat die
Aufgabe, die Daten verarbeitende Stelle bei der Ausfiihrung des
ThiirDSG und anderer Rechtsvorschriften iiber den Datenschutz zu
unterstiitzen und auf deren Einhaltung hinzuwirken. Zu seinen Aufgaben
gehort insbesondere auch die im § 10a Abs. 2 Nummer 3 ThirDSG
geforderte ordnungsgemiBe Anwendung und Uberwachung der Daten-
verarbeitungsprogramme, mit deren Hilfe personenbezogene Daten
verarbeitet werden. Analog gilt dies auch fiir seinen Stellvertreter.
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» Wird ein Verfahrensverzeichnis gefiihrt?

Das gemidfl § 10 ThiirDSG zu fithrende Verfahrensverzeichnis, in dem
jedes automatisierte Verfahren, mit dem personenbezogene Daten verar-
beitet werden, zu erfassen und zu dokumentieren ist, dient der Transpa-
renz und Nachvollziehbarkeit der Datenverarbeitung 6ffentlicher Stellen
und damit der Eigenkontrolle. Es ist von den Fachabteilungen in Zu-
sammenarbeit mit den behordlichen Datenschutzbeauftragten zu erstel-
len und vom behordlichen Datenschutzbeauftragten zu fiihren.

» Liegen Verfahrensfreigaben vor?

Zweck der datenschutzrechtlichen Freigabe ist die Vorabkontrolle der
Zuldssigkeit der automatisierten Verarbeitung personenbezogener Da-
ten. So ist durch geeignete organisatorische Regelungen sicherzustellen,
dass automatisierte Verfahren erst nach der vorherigen schriftlichen
Freigabe zum Einsatz gelangen (§ 34 Abs. 2 ThiirDSG). Damit werden
letztlich auch Ausgaben vermieden, die durch den Einsatz von IT-
Verfahren entstehen, die infolge eines VerstoBes gegen datenschutz-
rechtliche Bestimmungen nicht einsetzbar sind.

» Werden personenbezogene Daten von externen Stellen im Auftrag
verarbeitet und bestehen datenschutzrechtskonforme Vertragsver-
einbarungen?

Werden personenbezogene Daten im Auftrag ¢ffentlicher Stellen durch

andere Personen oder Stellen verarbeitet oder genutzt, bleibt geméaB § 8

ThiirDSG der Auftraggeber fiir die Einhaltung der Bestimmungen des

ThiirDSG oder anderer Vorschriften iiber den Datenschutz verantwort-

lich. Daher muss sich der Auftraggeber entsprechende Kontrollrechte

bei dem Auftragnehmer einrdumen lassen. Der Auftraggeber hat den

Auftragnehmer unter besonderer Beriicksichtigung der Eignung der von

diesem getroffenen technischen und organisatorischen Maflnahmen

sorgfiltig auszuwihlen. Der Auftrag ist schriftlich zu erteilen, wobei die

Datenverarbeitung oder -nutzung, die technischen und organisatorischen

MaBnahmen und etwaige Unterauftragsverhiltnisse festzulegen sind.

Entsprechendes gilt auch fiir die Wartung oder Fernwartung automati-

sierter Datenverarbeitungsanlagen, soweit ein Zugriff auf personenbezo-

gene Daten nicht ausgeschlossen werden kann. Auf den in Anlage 23

des 5. TB veroffentlichten Mustervertrag wird hingewiesen.
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» Liegt ein Sicherheitskonzept vor, existieren entsprechende Dienst-

anweisungen und sind diese Vorgaben auch umgesetzt?
Nach § 9 Abs. 1 und 2 ThiirDSG haben offentliche Stellen auf der
Grundlage eines Sicherheitskonzepts technische und organisatorische
MaBnahmen zur Datensicherheit zu ermitteln und umzusetzen. Unter
anderem sind die MaBnahmen Zugangs- und Zugriffskontrolle ein-
schlieflich Passwortregelung und Log-In-Funktionalitit sowie Schutz-
malBnahmen zur Absicherung des internen lokalen Netzes (wie der Ein-
satz einer Firewall, Schutzsoftware vor Schaden stiftenden Programmen,
sicherheitstechnische Einstellungen der Browser, etc.) darzulegen. Des
Weiteren sind Aussagen zu Protokollierungen wie auch zu notwendigen
Datensicherungen erforderlich. Ebenso sind Angaben zur Wartung bzw.
zu moglicher Fernwartung durch Fremdfirmen in das Sicherheitskon-
zept aufzunehmen. Musterhafte Hinweise finden sich unter
www.datenschutz.de; zudem stellt das TLRZ entsprechende Muster zur
Verfiigung.

Kontrolliert haben jeweils ein Mitarbeiter aus dem Rechts- und Technik-
referat. Uberpriift wurden neben den entsprechenden Unterlagen auch
die tatsdchlichen technischen und ortlichen Gegebenheiten in den
Kommunalbehorden. SchlieBlich fanden in diesem Zusammenhang
spezielle punktuelle Kontrollen statt, etwa zum ePass-Verfahren, zum
Postlauf innerhalb der Behorde, im Sozialamt sowie in den sogenannten
Biirgerbiiros. An Mingelfreiheit litt keine der Kommunen, allerdings
wurden bei den 5 Landkreisen, 2 kreisfreien Stiadten und 3 groBen kreis-
angehorigen Gemeinden keine derart gravierenden Missstdnde vorge-
funden, dass Beanstandungen auszusprechen waren. Von den 6 Ge-
meinden mit mehr als 10.000 Einwohnern waren aber immerhin 2 zu
beanstanden also 33 %. 56 % bzw. 5 der 9 Gemeinden mit 3.000 bis
10.000 Einwohnern mussten beanstandet werden und 83 % bzw. 5 der 6
Gemeinden mit weniger als 3.000 Einwohnern. Nachdem auch 4 der 9
Verwaltungsgemeinschaften einer Beanstandung nicht entgehen konn-
ten, ergab sich eine Beanstandungsquote von 40% der kontrollierten
Kommunen.

Beanstandet wurden die Kommunen bzw. Verwaltungsgemeinschaften
(VG): Greiz, Leinefelde-Worbis, Schleiz, Stadtilm, Kahla, Bad Fran-
kenhausen, Stadtroda, Stadtlengsfeld, Schkolen, Elxleben (LK Som.),
Helbediindorf, Uder, VG Mittleres Schwarzatal, VG Oberes Feldatal,
VG StrauBfurt, VG Creuzburg.
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D LK: Landkreise; KFS: Kreisfreie Stidte; GKG: GroBe kreisangehorige Gemeinden; >10T: Kommunen mit mehr als
10.000 Einwohnern; 3-10T: Kommunen mit 3.000 bis 10.000 Einwohnern; <3T: Kommunen mit weniger als 3.000
Einwohnern; VG: Verwaltungsgemeinschaften
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Die Quantitidt und Qualitit der Datenschutzmingel hat im negativen
Sinne iiberrascht. Ersichtlich nehmen im Grundsatz die Datenschutzver-
stole mit abnehmender Groe der kommunalen Kontrolleinheit zu. Die
Beseitigung dieser Mingel gestaltet sich bisweilen zih, was sich insbe-
sondere auf fehlende Sachkunde in den Kommunen bzw. auf die kosten-
und zeitintensive Inanspruchnahme externen Sachverstandes zuriickfiih-
ren ldsst, seltener auf den fehlenden Willen zur datenschutzrechtskon-
formen Ausrichtung der Kommunalverwaltung. Die Griinde fiir den
schlechten Datenschutzstandard vor allem in den kleineren Kommunen
sind den gewonnenen Erkenntnissen zu folge vielfdltig: Mangelnde
Aktivititen der Kommunalaufsichtsbehorden im Bereich des Daten-
schutzrechts, fehlender Blick der kommunalen Leitungsebene fiir den
Datenschutz, relativ schwache rechtliche Stellung des behordlichen
Datenschutzbeauftragten und Uberlastung mit anderen Aufgaben, fiir die
Belange des Datenschutzes unzureichende Personal- und Finanzausstat-
tung der Kommunen, mangelndes datenschutzrechtliches Problembe-
wusstsein, fehlende (Rechts-) Kenntnisse und wenig ausgeprigte Moti-
vation, (Wissens-) Liicken zu schlieen. Die Zahl der noch unkontrol-
lierten Kommunen und damit die Dunkelziffer datenschutzrechtlicher
VerstoBe ist mit Sicherheit hoch. Entsprechend intensiv sollten daher die
Bemiihungen der Verantwortlichen ausfallen, das Feld des Datenschut-
zes griindlicher zu bestellen.

Die rasant zunehmende Bedeutung des Datenschutzes macht vor den
Kommunen nicht halt. Alle Verantwortlichen miissen daher rasch ein
Bewusstsein fiir den Datenschutz entwickeln, um die datenschutzrecht-
lich prekire Situation in den Kommunen zu retten. Erst dann wird die
zarte Pflanze , Kommunaler Datenschutz® derart gedeihen und sich
verwurzeln, wie es sich nicht nur die Datenschiitzer wiinschen, sondern
wie es der Gesetzgeber gewollt hat und wie es der Biirger erwarten
kann.

5.2  Kommunal betriebene Videoanlagen und Webcams

Im Rahmen einer Umfrage des TLfD bei 205 Thiiringer Kommunen zu
den in ihrer Zustindigkeit betriebenen Videokameras und Webcams
gaben 157 an, weder Webcams noch Videokameras zu betreiben. Im
Einzelnen wurden bis Anfang 2008 273 Videokameras gemeldet, deren
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Einsatz in 22 Fillen mit der Aufrechterhaltung der 6ffentlichen Sicher-
heit und Ordnung im Sinne von § 26 Thiiringer Ordnungsbehordenge-
setz (ThirOBG) und in den iibrigen 251 Fillen mit dem Hausrecht des
Betreibers begriindet wurde. Die gemeldeten 40 Webcams wurden aus-
schlieBlich zu touristischen Werbezwecken eingesetzt. Insgesamt wur-
den die Videotechnik und - soweit vorhanden — Webcams in 15 Kom-
munen tiberpriift, darunter in neun Fillen aufgrund der Umfrageergeb-
nisse, drei mal hatten die Kontrollen Beschwerden von Biirgern zum
Anlass und in weiteren drei Fillen baten Stadtverwaltungen den TLfD
um Beratung zu geplanten Uberwachungsvorhaben. In der Mehrzahl der
Fille betraf die Videoiiberwachung offentlich zugéngliche Flichen wie
stadtische Plitze, einschlieBlich Marktplitze, Parkplitze, Bushaltestellen
sowie einen Spielplatz, ein Schwimmbad und einen Fahrradstellplatz. Je
einmal wurden die Fassaden eines Rathauses und die eines Museums
iiberwacht. In einem Fall zielte die Uberwachung mittels einer mobilen
Videokamera auf die Verhinderung von illegaler Miillablagerung. Die
Uberwachungen wurden mit Sachbeschidigung bzw. Vandalismus, mit
Diebstahl sowie mit Korperverletzung und Beleidigung begriindet. Sel-
tener wurden die Verhinderung von Ordnungswidrigkeiten oder die
Sicherung von Beweisen im Falle eines Unfalls als Uberwachungszweck
genannt. Aus fiinf Kontrollen resultierte die Forderung, die Anzahl und
GroBe der Hinweisschilder zu erhohen und nur noch schwer erkennbare
Hinweise auf die UberwachungsmaBnahme zu erneuern. Die Kamera-
aufnahmen iiberschritten in drei Fillen den erforderlichen rdumlichen
Umfang. So wurden in zwei Fillen die Fassaden von Wohnhéusern und
bei einem Schwimmbad, abweichend von der Projektplanung, auch die
Liegewiese und ein angrenzendes Wohngrundstiick mit erfasst.

Eine unzureichende Dokumentation und das Fehlen organisatorischer
Regelungen zum datenschutzgerechten Umgang mit der Videotechnik
wurden in fast allen gepriiften Kommunen beméngelt. Nur in einem Fall
war das Verfahren ordnungsgemif freigegeben, die Formblitter zum
Verfahrensverzeichnis ausgefiillt und eine — allerdings ergidnzungsbe-
diirftige - Dienstanweisung zum Umgang mit der Videotechnik erstellt
worden.

Da Videoaufnahmen tief in das Grundrecht auf informationelle Selbst-
bestimmung eingreifen, steht im Fokus der Priifungen zunichst die
rechtliche Zulissigkeit einer derartigen Uberwachung. An der Bewer-
tung der Videoiiberwachung durch die Kommunen hat sich seit dem
letzten Tétigkeitsbericht (7. TB, 5.2) nichts gedndert. Vielmehr hat der
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zahlreiche Einsatz dieser Uberwachungstechnik ohne eine ausreichend
normenklare gesetzliche Regelung die Auffassung des TLfD bestirkt,
dass die Videoiiberwachung durch Thiiringer Ordnungsbehorden nach
§ 26 Satz 1 Nr. 1 ThiirOBG einer Angleichung an die Regelungen des
§ 33 PAG bedarf, sowie im ThiirDSG eine Bestimmung iiber den Ein-
satz von Videoiiberwachung fiir die Durchsetzung des offentlich-
rechtlichen Hausrechts aufgenommen werden sollte. Unabhingig von
dieser grundlegenden Forderung wurde daher in der Kontroll- und Bera-
tungspraxis darauf geachtet, bei der Auslegung der vorhandenen sehr
allgemeinen Regelungen auf eine moglichst datenschutzgerechte Ver-
fahrensweise hinzuwirken.

Unterschiedliche Folgen ergeben sich z. B. daraus, ob die Uberwachung
den offentlichen Raum, wie StraB3en, Plitze und Denkmale oder aber die
nur einem eingeschriankten Personenkreis zuginglichen Bereiche des
Betreibers der Uberwachungsanlage selbst betrifft. Einen schwerer wie-
genden Grundrechtseingriff stellt eine Uberwachung des offentlichen
Raumes dar, da die Betroffenen hier darauf vertrauen diirfen, sich unbe-
obachtet bewegen zu konnen. Daher miissen im oOffentlichen Bereich
hohere Zuldssigkeitsvoraussetzungen erfiillt sein. So setzt eine ord-
nungsbehordliche Videoiiberwachung der Kommunen im o6ffentlichen
Raum im Sinne von § 26 ThiirOBG voraus, dass tatsichliche Anhalts-
punkte die Annahme rechtfertigen, dass Gefahren fiir die 6ffentliche
Sicherheit oder Ordnung entstehen. Ein Nachweis dieser Sachlage kann
im Falle von Sachbeschiddigung durch Bildaufnahmen der betroffenen
Objekte und den Unterlagen zu den hierzu erstatteten Strafanzeigen
erfolgen. Bis die notwendige legislative Harmonisierung zwischen
§ 33 ThiirPAG und § 26 ThiirOBG erfolgt, ist § 26 ThirOBG verfas-
sungskonform dahingehend auszulegen, dass von dieser Befugnisnorm
lediglich in Fillen drohender grober Rechtsverstole Gebrauch gemacht
wird. Es ist auBerdem zu priifen, ob der Zweck der Uberwachung auch
ohne Aufzeichnung (sog. Kamera-Monitor-Prinzip) erreicht werden
kann. Zu beachten ist weiterhin, dass angesichts des nicht unerheblichen
Grundrechtseingriffs - etwa halbjéhrlich - zu priifen ist, ob eine Fortset-
zung der Videoiiberwachung weiterhin erforderlich ist oder diese gege-
benenfalls eingestellt werden muss. Auch diese Priifung ist zu dokumen-
tieren.

Hinsichtlich der technisch-organisatorischen Bedingungen einer Video-
iiberwachung sind Regelungen u. a. zu folgenden Gesichtspunkten er-
forderlich:
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+ Der Uberwachungsumfang ist zeitlich, bspw. nur nachts, und rium-
lich auf den erforderlichen Umfang zu beschrinken; so ist die Auf-
nahme u. a. von privaten Hauseingingen, Geschiftshdusern und sen-
siblen Bereichen wie Pressehiusern, Rechtsanwaltskanzleien und
Arztpraxen unzuldssig.

e Es ist am Einsatzort erkennbar auf die UberwachungsmaBnahme
hinzuweisen.

* Die Videoiiberwachungstechnik sollte nicht an das zentrale Compu-
ternetz der Kommune angeschlossen werden.

e Der Personenkreis der Zugriffsberechtigten auf die Videoaufnahmen
ist zu beschrinken. Die Befugnisse der Zugriffsberechtigten sind zu
benennen.

* Regelungen zum Verfahren und der Dauer der Aufbewahrung der
Aufzeichnungen sowie deren Loschung sind erforderlich. Die Dauer
der Speicherung von aufgenommenen Daten, die keine Ordnungs-
widrigkeiten und Straftaten betreffen, sollte grundsitzlich 72 Stun-
den nicht iiberschreiten. Im Falle von Ordnungswidrigkeiten sind die
Aufnahmen in der Regel zwei Monate nach Abschluss des Verfah-
rens zu 16schen.

Dass diese Anforderungen nicht in jedem Fall beachtet werden, zeigen
folgende Fille:

Die Stadt Heiligenstadt hat wegen fritherer Sachbeschiddigungen einen
Teil des offentlich zugéinglichen Parks mittels einer verdeckten Kamera
monatelang videografiert. Auf Hinweisschilder zur Uberwachung sei
nach Ansicht der Verantwortlichen deshalb verzichtet worden, da sich
die Tater ansonsten maskieren konnten. Zu der Angelegenheit stellte der
TLAD fest, dass die beabsichtigte Verfolgung von Straftaten nicht in der
Zustindigkeit der Ordnungsbehorden liegt, sondern ausschlieBlich in der
Zustindigkeit der Polizei. Das fiir die kommunalen Ordnungsbehorden
maflgebliche ThirOBG enthilt keine Befugniszuweisung zur Verfol-
gung von Straftaten. Einen erheblichen datenschutzrechtlichen Verstof} -
insbesondere gegen das Gebot der Transparenz - stellte der Betrieb der
Videoaufnahme ohne Hinweisschilder dar. Diese heimlich gemachten
Aufnahmen betrafen auch unbeteiligte Parkbesucher. Im Ergebnis war
der Betrieb der Videoanlage ohne Hinweisschilder zum Zwecke der
Strafverfolgung als Verstol gegen die Befugniszuweisung des Thii-
rOBG anzusehen. Der Forderung, die fragliche Videoiiberwachung
unverziiglich einzustellen, ist die Stadtverwaltung nachgekommen.
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Bei der Vor-Ort-Kontrolle der Videoiiberwachung des Marktplatzes Bad
Salzungen, die die Stadt wegen Sachbeschiddigungen und Beleidigung
von Kurgisten betreibt, wurde beméngelt, dass auch Fassaden von
Wohnhidusern von der Videokamera aufgenommen wurden. Dem Vor-
schlag des TLfD, dem Grundsatz der Erforderlichkeit entsprechend die
betreffenden Aufnahmebereiche mittels geeigneter Software auszublen-
den, wurde gefolgt.

Abgesehen von zwei neueren und noch nicht abgeschlossenen Fillen
werden zwischenzeitlich die iiberpriiften Videoanlagen bzw. Webcams
datenschutzrechtskonform betrieben, soweit der Betrieb - wie in zwei
Fillen — nicht eingestellt wurde.

Eine auf § 26 ThiirOBG gestiitzte kommunale Videoiiberwachung des
offentlichen Raumes ist nur unter sehr engen Voraussetzungen zuldssig.
Der Gesetzgeber ist aufgefordert, ein Gesamtkonzept zur Zulidssigkeit
der Videoiiberwachung durch offentliche Stellen in Thiiringen zu erlas-
sen, das die Grundrechte der Betroffenen angemessen beriicksichtigt.

5.3  Veroffentlichung von Ratssitzungen, Dokumenten und Mit-
arbeiterdaten im Internet

Die Stadt Erfurt bat den TLfD zu priifen, ob Stadtratssitzungen zeitver-
setzt in das Internet iibertragen werden diirfen, nachdem die bislang von
einem lokalen Fernsehsender durchgefiihrten Ubertragungen eingestellt
worden waren. Auch die Anfrage der Gemeindeverwaltung Saalfelder
Hohe nach der Zuléssigkeit der Bereitstellung von digitalen Mitschnitten
offentlicher Gemeinderatssitzungen in Form von Audiodateien im Inter-
net zum Zwecke des Downloads betraf eine dhnliche Problematik. Nach
Kldrung einiger vorgreiflicher kommunalrechtlicher Fragestellungen mit
dem Thiiringer Innenministerium wurden derartige Vorhaben wie folgt
bewertet:

Ausgangspunkt fiir die Zulissigkeit der Ubertragung von Gemeinderat-
sitzungen iiber das Internet ist das in § 40 Abs. 1 Thiiringer Kommunal-
ordnung (ThiirKO) festgeschriebene Gebot, Sitzungen des Gemeinderats
grundsitzlich 6ffentlich durchzufiihren. Dieses Gebot ist jedoch schon
dann gewahrt, wenn ein ausreichend grofler Sitzungsraum fiir den Nor-
malbiirger zumutbar erreichbar ist, zu dem jedermann im Rahmen des
hierfiir zur Verfiigung stehenden Platzes in der Reihenfolge des Eintref-
fens freien Zugang hat. Daher besteht keine Verpflichtung fiir eine
Ubertragung des Sitzungsverlaufs mit elektronischen Medien (sowohl
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im Rundfunk als auch iiber das Internet). Vom Thiiringer Innenministe-
rium wird die Auffassung vertreten, dass der Gemeinderat iiber diesen
Mindeststandard auch eine weitergehende Offentlichkeit herstellen
kann. Allerdings konnen aus § 40 Abs. 1 ThiirKO keine weitergehenden
Eingriffe in das informationelle Selbstbestimmungsrecht der anwesen-
den Personen (Gemeinderatsmitglieder, sonstige teilnehmende Personen
oder Biirger, deren Angelegenheiten dort behandelt werden) abgeleitet
werden, als dass die anwesenden Zuhorer sich ggf. Notizen machen und
im Anschluss an die Sitzung in der Presse berichtet wird. Aus kommu-
nalrechtlicher Sicht ist zu beachten, dass nach der Rechtsprechung des
Bundesverwaltungsgerichts (Urteil vom 03.08.1990, 7 C 14/90) es im
offentlichen Interesse liegt, dass die Willensbildung im Rat ungezwun-
gen, freimiitig und in aller Offenheit erfolgt. Nach dieser Entscheidung
kann durch die Tonbandaufzeichnung diese Willensbildung dadurch
beeintrichtigt werden, dass ,,insbesondere in kleineren und ldndlichen
Gemeinden weniger redegewandte Ratsmitglieder durch das Bewusst-
sein des Tonmitschnitts ihre Spontanitit verlieren, ihre Meinung nicht
mehr ,geradeheraus' vertreten oder schweigen, wo sie sonst gesprochen
hitten". Deshalb liegt es trotz etwaiger zustimmender Ratsbeschliisse
sowie der Einwilligung aller Ratsmitglieder in der Sitzungs- und Haus-
ordnungsbefugnis des Vorsitzenden, im Einzelfall zu entscheiden, ob
durch die beabsichtigte Aufzeichnung dieses offentliche Interesse an
einer unbeeintrichtigten Willensbildung verletzt wiirde und daher zu
untersagen ist. Diese Grundsitze kommen erst Recht bei Bildaufnahmen
zum Tragen, die mittels elektronischer Medien wie dem Internet einer
weltweiten Offentlichkeit zuginglich gemacht werden. Mangels einer
bereichspezifischen Vorschrift kann eine Veroffentlichung der perso-
nenbezogenen Daten der Sitzungsteilnehmer daher nur nach allgemei-
nem Datenschutzrecht erfolgen. Hier kommt einzig eine Einwilligung
aller Betroffenen in Frage. Eine solche Einwilligung ist auch deshalb
erforderlich, weil es sich bei einer Internetvertffentlichung um eine
Dateniibermittlung immer auch an Drittstaaten nach
§ 23 Abs. 2 ThirDSG handelt, in denen kein angemessenes Daten-
schutzniveau gewihrleistet ist. Die einzig einschlidgige Zuldssigkeitsvor-
aussetzung ist hier die zweifelsfreie Einwilligung des Betroffenen nach
§ 23 Abs. 2 Nr. 1 ThirDSG.

Durch flankierende technische und organisatorische MaBnahmen ist bei
dieser Einwilligungslosung anzustreben, dass der Wille der Betroffenen
so weit wie moglich umgesetzt und die Verbreitung dieser personenbe-
zogenen Daten iiber das Internet nicht umfangreicher erfolgt, als es zur

Thiiringer Landesbeauftragter fiir den Datenschutz



8. Tatigkeitsbericht 2008-2009 39

Herstellung der Sitzungsoffentlichkeit notwendig ist. Hierzu gehoren

insbesondere:

- ausdriickliche vorherige Information aller Sitzungsteilnehmer und
Besucher iiber die Art und den Umfang der Aufzeichnung, die Abruf-
barkeit im Internet sowie die Speicherung und Loschfrist der Aufnah-
men,

- vorherige ausdriickliche Einwilligung jedes von der Ubertragung er-
fassten Sitzungsteilnehmers, ohne dass dabei psychischer Druck (z. B.
vor laufender Kamera) ausgeiibt wird,

- Nichtaufnahme in bzw. Herausnahme aus der Ubertragung von solchen
Redebeitrigen, bei denen der Redner nicht eingewilligt oder nachtrig-
lich seine Einwilligung widerrufen hat,

- Einrichtung der Kamerapositionen in der Weise, dass nur der jeweilige
Redner, die iibrigen Ratsmitglieder nur in einer Ubersichtsposition
sowie die sonstigen Zuhorer gar nicht zu sehen sind,

- Bereitstellung der Videoclips bzw. Audiodateien grundsitzlich in ei-
nem Format, das nicht ohne weiteres eine Speicherung durch die In-
ternetnutzer erlaubt,

- zeitliche Begrenzung der Abrufbarkeit der Videoclips bzw. Audioda-
teien hochstens bis zur ndchsten Sitzung.

Eine Live-Ubertragung ist demgegeniiber als problematisch anzusehen,
da hier die Gefahr besteht, dass der betroffene Redner vor laufender
Kamera zu einer Einwilligung genétigt wird, die dann nicht mehr als
freiwillig anzusehen wire. Zudem wire ihm die Moglichkeit genom-
men, nach seinem Redebeitrag nochmals zu entscheiden, ob dieser einer
derart breiten Offentlichkeit in Wort und Bild zugiinglich gemacht wer-
den soll. Im Allgemeinen diirfte jedoch eine zeitversetzte Ubertragung
um einige Minuten oder Stunden ausreichen, um die interessierte Of-
fentlichkeit tiber den Inhalt der Sitzungen zu informieren.

Eine Internetpridsentation von Kommunen wird vielfach genutzt, ohne
die datenschutzrechtlichen Vorgaben ausreichend zu beriicksichtigen. So
wies ein Biirger darauf hin, dass die Stadtverwaltung Jena im Rahmen
ihrer Internetpriasentation ihr Telefonverzeichnis veroffentlicht. Mittels
einer Suchfunktion kann eine Ubersicht iiber die Namen und Ar-
beitsaufgaben aller Mitarbeiter abgerufen werden, einschlieflich der
Schreibkrifte, der Auszubildenden und der Kraftfahrer.

Der TLfD hat diese Veroffentlichung der Stadtverwaltung Jena geméal
§ 39 ThiirDSG beanstandet. Nach einem Beschluss des Bundesverwal-
tungsgerichts vom 12.03.2008 (2 B 131/07) ist eine Veroffentlichung
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von Mitarbeiterdaten im Internet — auch ohne Einwilligung — dann zu-
lassig, soweit der betreffende Mitarbeiter dem auBien stehenden Publi-
kum zur Verfiigung stehen soll. Diese Voraussetzung ist im Falle der
Schreibkrifte, der Auszubildenden und der Kraftfahrer nicht ersichtlich.
Der Kommune wurde daher aufgegeben, die Veroffentlichung auf das
erforderliche und sachlich gebotene Mal} zu beschrinken. Um dies auch
zeitnah durchsetzen zu konnen, wurde die Kommunalaufsicht einge-
schaltet. Die Angelegenheit ist noch immer nicht abgeschlossen.

Aufgrund einer Beschwerde wurde die Zulissigkeit der Veroffentli-
chung des Namens, der Adresse von Bauantragstellern und von Einzel-
angaben zu einem Bauantrag in den Gemeindeblittern im Rahmen der
Internetprisentation der Gemeinde Foritz gepriift. Ziel der Veroffentli-
chung im Internet war es, auswdrts wohnende Eigentiimer von
Grundstiicken in Foritz iiber das Gemeindeleben zu informieren.
Nachdem der TLfD die Gemeindeverwaltung gebeten hatte, aufgrund
fehlender Rechtsgrundlage umgehend dafiir Sorge zu tragen, dass ein
Zugriff auf die o. g. Daten ausgeschlossen ist, hat die Gemeindeverwal-
tung den Internetzugang zu den Gemeindeblittern unterbunden. Um
auch zukiinftig die auswérts wohnenden Eigentiimer informieren zu
konnen, wurde auf die Mdoglichkeit hingewiesen, nur einer geschlosse-
nen Nutzergruppe mittels entsprechender Passworter den Zugang auf
Antrag zu gewihren. Dies setzt u. a. voraus, dass datenschutzkonforme
Regelungen zur Priifung der Berechtigung der Antragsteller auf Zutei-
lung eines Passwortes und zur Gestaltung und Anderungsfrequenz der
Passworter fixiert werden.

Eine Ubermittlung von kommunalen Ratssitzungen im Internet ist nur
zuldssig, wenn zuvor jeder erfasste Sitzungsteilnehmer hierin eingewil-
ligt hat.

Eine Veroffentlichung von Mitarbeiterdaten im Internet — auch ohne
deren Einwilligung — ist nur dann zuléssig, soweit der betreffende Mit-
arbeiter dem auflen stehenden Publikum zur Verfiigung stehen soll.

5.4  Veroffentlichung der Wortprotokolle von Niederschriften
kommunaler Gremien

Die Stadtverwaltung Erfurt bat um Priifung eines Anderungsvorschlags
zur Geschiftsordnung eines stidtischen Gremiums, wonach kiinftig auf
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Wunsch eines seiner Mitglieder der Wortlaut jeder AuBerung im Gre-
mium im Sitzungsprotokoll dokumentiert werden sollte.

Nach § 42 Abs. 1 Satz 2 ThiirKO sollen im 6ffentlichen Interesse neben
dem gesetzlich bestimmten Mindestinhalt alle Vorgidnge dokumentiert
werden, die den Ablauf der Sitzung erkldren und deutlich machen, wo-
bei jedoch das Personlichkeitsrecht der Ausschussmitglieder an ihrem
gesprochenen Wort zu beriicksichtigen ist. Hierbei ist zu bedenken, dass
sich insbesondere Ausschussmitglieder mit wenig Praxis in der 6ffentli-
chen Darstellung durch die von ihnen nicht erwiinschte Dokumentation
ihrer AuBerungen an einer freien und ungezwungenen Rede gehindert
sehen konnten. Auch ist kein zwingendes Erfordernis fiir die Protokol-
lierung aller Wortbeitrige festzustellen. Da die ThiirKO keine ausdriick-
liche Regelung zur Zuldssigkeit der Dokumentation personlicher Wort-
beitriige (auf Antrag eines Dritten) enthilt, ist diese Problematik an § 4
Abs. 1 ThiirDSG zu messen. Danach ist eine Niederschrift personlicher
Wortbeitrige — als Form des Verarbeitens (Erhebens) personenbezoge-
ner Daten - nur dann zuldssig, wenn es ein Gesetz oder eine Rechtsvor-
schrift erlaubt oder der Betroffene einwilligt, was jedoch gerade infolge
der beantragten Neuregelung nicht der Fall wire.

Daher hat der TLfD empfohlen, von der beabsichtigten Anderung der
Geschiftsordnung Abstand zu nehmen. Diese Einschétzung deckt sich
auch mit der allgemein vertretenen Auffassung zur Dokumentation des
Abstimmungsverhaltens, wonach ein anderes Mitglied nicht verlangen
kann, dass das Stimmverhalten eines Kollegen dokumentiert wird. Um-
so mehr muss dieser Grundsatz bei der Frage der Dokumentation von
verbalen AuBerungen gelten, da diese in einem stirkeren MaBe das
Verhalten einer Person gegeniiber Dritten offenbaren.

Eine Regelung, wonach jegliche AuBerungen auf Wunsch eines Mit-
gliedes eines kommunalen Gremiums im Sitzungsprotokoll festzuhalten
sind, begegnet erheblichen datenschutzrechtlichen Bedenken.
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5.5  Auskunftsrecht des Gemeinderats bzw. eines seiner Mitglie-
der zu privatrechtlichen Vertrigen

Aufgrund einer abstrakten Anfrage des Landratsamtes Weimarer Land
zum Auskunftsrecht eines Gemeinderatsmitgliedes zu einem Mietver-
trag, welchen eine Gemeinde mit einem privaten Mieter abgeschlossen
hatte, wurde der TLfD um eine rechtliche Bewertung gebeten. Hierbei
wurde folgendes festgestellt:

Nach § 22 Abs. 3 Satz 4 ThiirKO ist der Gemeinderat berechtigt und auf
Verlangen eines Viertels seiner Mitglieder verpflichtet, vom Biirger-
meister in den Angelegenheiten, die die Uberwachung seiner Beschliisse
betreffen, Auskunft zu fordern bzw. durch die von ihm beauftragten
Ausschiisse oder bestimmten Gemeinderatsmitglieder Akteneinsicht zu
nehmen. Das Uberwachungsrecht des Gemeinderats erstreckt sich je-
doch nicht allgemein auf die Tatigkeit der Gemeindeverwaltung, insbe-
sondere nicht auf die Angelegenheiten, die der Biirgermeister in eigener
Zustindigkeit erledigt.

Da der fragliche Mietvertrag ohne Gemeinderatsbeschluss zustande
gekommen ist, war das Auskunftsbegehren als unbegriindet anzusehen.
Abgesehen davon, ist ein individueller Auskunftsanspruch von Gemein-
deratsmitgliedern im Gesetz nicht vorgesehen. Vorsorglich wurde zu-
dem darauf hingewiesen, dass eine gleichwohl erfolgende Auskunft
bzw. Einsicht in den Mietvertrag eine unzulissige Offenbarung perso-
nenbezogener Daten gegeniiber unbefugten Dritten darstellen wiirde.

Eine Offenbarung des Inhalts privatrechtlicher Vertrige auch gegeniiber
einem Gemeinderatsmitglied erfolgt unzuldssig, wenn dieses Begehren
nicht der Uberwachung der Ausfiihrung der Beschliisse des Gemeinde-
rats dienen sollte.

5.6  Unzulissige Ubermittlung personenbezogener Daten von
Kaufvertragsparteien an ErschlieBungstriger

Ein Betroffener beschwerte sich iiber die Ubermittlung von personenbe-
zogenen Daten der Parteien eines Grundstiickskaufvertrags von der
Stadtverwaltung Rudolstadt an den ErschlieBungstriger im Zusammen-
hang mit der Priifung des gemeindlichen Vorkaufsrechts. Festgestellt
wurde, dass die fraglichen personenbezogenen Daten zeitlich vor dem
Stadtratsbeschluss zur Ausiibung des gemeindlichen Vorkaufsrechts
ibermittelt wurden. Da die Entscheidung zum Vorkaufsrecht lediglich
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die Kenntnis grundstiicksbezogener Daten wie Lage, Grofle und Kauf-
preis erforderte, erfolgte die Ubermittlung der personenbezogenen Daten
wegen VerstoBes gegen das Prinzip der Erforderlichkeit ohne Rechts-
grund. Ebenso stellt § 27a Abs. 1 Satz 1 Nr. 2 Baugesetzbuch (BauGB),
wonach das gemeindliche Vorkaufsrecht auch zugunsten des Erschlie-
Bungstrigers ausgeiibt werden kann, keine Rechtfertigung dar, da diese
Daten nicht fiir eine Einbeziehung des ErschlieBungstrigers in die Ver-
waltungsentscheidung erforderlich waren. Die Stadtverwaltung teilte
mit, kiinftig nur die fiir die Aufgabenerfiillung erforderlichen Daten zu
iibermitteln und legte eine entsprechende Dienstanweisung vor.

Vor der Entscheidung iiber das gemeindliche Vorkaufsrecht darf die
Kommune nur die hierfiir erforderlichen Daten wie Lage, Groe und
Kaufpreis des Grundstiicks an einen offentlichen Bedarfs- und Erschlie-
Bungstriger iibermitteln.

5.7 Firmenumsatz und Fremdenverkehrsabgabe

Eine Beschwerde hatte die Frage zum Gegenstand, ob ein Firmeninha-
ber von seiner Gemeindeverwaltung zur Berechnung der Fremdenver-
kehrsabgabe verpflichtet werden kann, den Jahresumsatz seiner Firma
anzugeben. Die Gemeinde Schmiedefeld am Rennsteig begriindete das
Auskunftsersuchen mit Normen ihrer Fremdenverkehrsbeitragssatzung,
die Unternehmen zu einer umsatzabhingigen Fremdenverkehrsabgabe
verpflichtete, wenn diesen ,,... durch den Fremdenverkehr im Gemein-
degebiet unmittelbare oder mittelbare wirtschaftliche Vorteile erwach-
sen“. Gem. § 4 Abs. 1 ThiirDSG darf der Umsatz des betroffenen Ein-
zelunternehmens nur dann erhoben werden, wenn es das ThiirDSG oder
eine andere Rechtsvorschrift erlaubt oder anordnet oder soweit der Be-
troffene eingewilligt hat. Da der Betroffene in eine Datenerhebung nicht
eingewilligt hatte, war die Zulédssigkeit der Datenerhebung an Hand der
0. g. Satzung zu priifen. Im Ergebnis der Priifung war nicht ersichtlich,
dass der Firma durch den Fremdenverkehr unmittelbare oder mittelbare
wirtschaftliche Vorteile erwachsen. Dies zeigte sich insbesondere daran,
dass die Firma ein reiner Produktionsbetrieb fiir ein Messgerit ist, also
nicht z. B. im Einzelhandel der Gemeinde titig wird. Der Vortrag der
Gemeinde, dass dem Unternehmen zumindest ein mittelbarer Vorteil aus
dem Fremdenverkehr unterstellt werden miisse, da der Fremdenverkehr
auch zu einer Erhohung des Auftragsvolumens eines solchen Unterneh-
men fiihren konne, entbehrt einer substanziellen Grundlage. Auf Grund
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einer solchen Argumentation kdnnte jedermann abgabepflichtig werden.
Derartige Regelungen bzw. Auslegungen geniigen den verfassungsrecht-
lichen Vorgaben der Klarheit und Bestimmtheit nicht.

Nachdem das zustindige Landratsamt gebeten wurde, zur Zuldssigkeit
einer kiinftigen Erhebung von Umsatzdaten Stellung zu nehmen, wurde
mitgeteilt, dass die Gemeindeverwaltung nunmehr beabsichtige, die
Satzung derart zu dndern, dass kiinftig die Veranlagung der ortsansissi-
gen Gewerbetreibenden eindeutig geregelt wird. Da die gednderte Sat-
zung bisher noch nicht in Kraft getreten ist, konnte noch keine abschlie-
Bende datenschutzrechtliche Bewertung erfolgen.

Eine kommunale Datenerhebung darf nur auf gesetzlicher Grundlage
erfolgen. Auch Satzungen sind an verfassungsrechtlichen Vorgaben der
Klarheit und Bestimmtheit zu messen.

5.8  Startschwierigkeiten mit der Online-Melderegisterauskunft

Im Berichtszeitraum wurde der TLfD informiert, dass die Stadt Erfurt
beabsichtigt, ein Online-Verfahren im Rahmen der E-Government-
Anwendungen in Betrieb zu nehmen, welches einfache Online-
Auskiinfte aus dem Melderegister ermoglicht. Rechtsgrundlage fiir diese
einfache Online-Melderegisterauskunft iiber das Internet ist § 31 Abs. 3
Thiiringer Meldegesetz (ThiirMeldeG) i. V. m. mit den §§ 29 ff Thiirin-
ger Meldeverordnung (ThiirMeldeVO). Eine einfache Melderegisteraus-
kunft nach § 31 ThiirMeldeG kann grundsitzlich jeder erhalten, ohne
dass man dies begriinden muss. Diese Auskunft umfasst Vor- und Fami-
liennamen, Doktorgrad und Anschriften einzelner bestimmter Einwoh-
ner, also keine Listenauskiinfte. Bei einer Online-Melderegisterauskunft
iber das Internet kommt einschrinkend hinzu, dass der Antragssteller
den Gesuchten genauer bezeichnen muss. Neben Vor- und Familienna-
men sowie Wohnort miissen mindestens zwei weitere Merkmale ange-
geben werden, die sich auch im Melderegister befinden (alles aufler
Geschlecht oder Staatsangehorigkeit). Dabei liegt es im Ermessen der
Meldebehorde, welche dieser Merkmale in der elektronischen Antrags-
maske nach § 29 ThiirMeldeVO genannt werden miissen. In der Stadt
Erfurt sind es das Geburtsdatum, der frithere Name und die (frithere)
Anschrift, wobei zwei der drei Angaben ausreichen. Die Abfrage der
Merkmale soll dazu dienen, dass die Identitidt des Gesuchten im Melde-
register eindeutig festgestellt werden kann. Die Online-Auskunft wird
ebenso wie die sonstige Auskunft dann nicht erteilt, wenn eine Aus-
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kunftssperre vorliegt oder die Auskunft zum Schutz des Adoptionsge-
heimnisses unzuldssig ist. Ein automatisierter Abruf iiber das Internet ist
generell nicht zuldssig, wenn der Betroffene gemdf3 § 31 Abs. 3 Satz 3
ThiirMeldeG dieser Form der Auskunftserteilung widersprochen hat.
Widerspriiche gegen den automatisierten Internetabruf von Auskiinften
aus dem Melderegister konnen beim jeweils zustindigen Meldeamt
abgegeben oder an dieses geschickt werden. Diese Widerspriiche kon-
nen formlos eingelegt werden, dariiber hinaus ist auf der Internetseite
des TLfD ein entsprechendes Formular eingestellt (www.thueringen.de/
imperia/md/content/datenschutz/vordruck-widerspruch.pdf). Zwar kann
mit diesem Widerspruch nichts gegen die schriftliche oder personliche
Meldeauskunft unternommen werden, aber dafiir sind die personlichen
Daten in diesem Bereich vor einem evtl. Internetmissbrauch sicher.
Spitestens einen Monat vor der Eroffnung des Zugangs zur automati-
sierten Erteilung von Melderegisterauskiinften sowie einmal jédhrlich
muss zudem die Meldebehorde gemill § 31 Abs. 3 Satz 4 ThiirMeldeG
durch offentliche Bekanntmachung auf das Widerspruchsrecht hinwei-
sen. Der TLfD hat der Stadt Erfurt mitgeteilt, dass keine Bedenken ge-
gen die vorgesehene Verfahrensweise bei der Online-Melderegis-
terauskunft bestehen. Bereits im 7. TB (5.3) hat der TLfD aber gefor-
dert, im Zuge der Modernisierung des Melderechts die bisherige Wider-
spruchsregelung auf den Priifstand zu stellen und durch Einwilligungs-
16sungen zu ersetzen.

Das Fernseh-Magazin ,,Report aus Miinchen* erregte am 23.06.2008 die
Aufmerksamkeit der Datenschiitzer: In mehreren Gemeinden Deutsch-
lands waren die Einwohnermeldedaten sdmtlicher Biirger fiir Online-
User abrufbar. Viele Einwohnermeldedmter verwenden die Software
-MESO* und das dazugehorige Modul ,,OLMERA* der Software-Firma
HSH fiir Online-Melderegisterauskiinfte. Bei der Installation des Pro-
gramms versdumten es bundesweit 15 Meldedimter, das mitgelieferte
und fiir alle Kunden gleiche Installationspasswort in ein eigenes Pass-
wort abzuindern. Anfang 2008 verdffentlichte HSH aufgrund einer
internen ,Panne* das Installationspasswort auf seiner Firmen-
Homepage. Laut HSH war es daher seit Médrz 2008 mdglich, mithilfe
dieses Passworts auf die bei den Meldedmtern gespeicherten Daten zu-
zugreifen. In der Folge seien in zwei Gemeinden tatsédchlich unberech-
tigte Zugriffe auf Einwohnerdaten erfolgt. Der TLfD musste feststellen,
dass auch im Meldeamt der Stadt Jena das Passwort nicht verdndert
worden war. Bei einer kurzfristig veranlassten Kontrolle vor Ort war zu
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kldren, ob auch dort unberechtigt iiber das Internet Einwohnermeldeda-
ten abgerufen wurden. Da sich die Anwendung der Software noch im
Testlauf befand, konnte Entwarnung gegeben werden. Auf Anregung
des TLfD hat das Thiiringer Innenministerium Hinweise an die Kom-
munen zur Uberpriifung der Sicherheitseinstellungen veranlasst. Fiir das
Melderegisterverfahren selbst wurde dariiber hinaus festgestellt, dass
weder eine datenschutzrechtliche Freigabe nach § 34 Abs. 2 ThiirDSG
noch eine Aufnahme in das Verfahrensverzeichnis gemif3 § 10 Abs. 2
ThiirDSG erfolgt war und dariiber hinaus auch keine Vereinbarung iiber
die Fernwartung des Systems im Auftrag durch eine private Firma nach
§ 8 Abs. 7 ThiirDSG nachgewiesen werden konnte. Inzwischen wurden
alle datenschutzrechtlichen Forderungen von der Stadt Jena erfiillt.

Zum Redaktionsschluss war nach Kenntnis des TLfD wegen Fortdauer
der technischen Erprobungsphasen des Online-Melderegisterauskunfts-
verfahrens in den o. g. Meldedmtern nach wie vor kein automatisierter
Abruf von Meldedaten moglich.

Gegen das Verfahren des automatisierten Internetabrufs von Auskiinften
aus dem Melderegister bestehen grundsitzlich keine datenschutzrechtli-
chen Bedenken. Ob der Biirger aber eine Online- Melderegisterauskunft
zu seinen Daten iiberhaupt zulassen will, kann er selbst bestimmen,
indem er ggf. bei der fiir ihn zustindigen Meldebehorde widerspricht.

5.9 ePass und neuer Personalausweis (nPA)

Derzeit befinden sich ca. 62 Millionen Personalausweise in Umlauf. Am
1. November 2010 tritt das Gesetz iiber Personalausweise und den elekt-
ronischen Identititsnachweis (PAuswG) in Kraft, welches die Einfiih-
rung des neuen Personalausweises regelt. Die Daten, die heute auf dem
Dokument ablesbar sind, sollen zukiinftig zusitzlich in einem Ausweis-
Chip gespeichert werden. Mit Hilfe dieses neuen Personalausweises soll
der Biirger dann auch optional seine Identitit elektronisch eindeutig
gegeniiber der Wirtschaft und der Verwaltung nachweisen, bei Bedarf
mit seiner qualifizierten Signatur elektronisch rechtskriftig unterschrei-
ben oder fiir Reisezwecke freiwillig seinen Fingerabdruck speichern
lassen konnen. Der neue Personalausweis (nPA) soll kiinftig auch der
Erstregistrierung und der Anmeldung am De-Mail-Konto dienen (4.2).
Die Personalausweisbehorde hat gemill § 13 PAuswG den Ausweisin-
haber bei Antragstellung auf die Risiken dieses Verfahrens hinzuweisen.

Thiiringer Landesbeauftragter fiir den Datenschutz



8. Tatigkeitsbericht 2008-2009 47

Die antragstellende Person hat bei der Aushidndigung des Personalaus-
weises schriftlich gegeniiber der Personalausweisbehorde zu erkliren,
ob sie den elektronischen Identititsnachweis nutzen will. Dies kann
jederzeit wihrend der Giiltigkeitsdauer des Personalausweises schriftlich
gegeniiber der Personalausweisbehorde abgedndert werden (§ 10
PAuswG). Vom Ausweishersteller werden den antragstellenden Perso-
nen zum Zweck der Verwendung, Sperrung und Entsperrung des elekt-
ronischen Identititsnachweises die Geheimnummer, die Entsperrnum-
mer und das Sperrkennwort des Personalausweises iibersendet (§ 13
PAuswG). Storungen der Funktionsfihigkeit des elektronischen Spei-
cher- und Verarbeitungsmediums beriihren nicht die Giiltigkeit des Per-
sonalausweises (§ 28 PAuswQG).

Dienstleister aus Wirtschaft und Verwaltung konnen ihre Identitit dem
Biirger gegeniiber nachweisen und auch nur auf personenbezogene Da-
ten des Personalausweises zugreifen, wenn sie zuvor ein Berechtigungs-
zertifikat vom Staat erhalten haben. Fiir Verfahren, bei denen der Nach-
weis nur fiir bestimmte Eigenschaften (wie z. B. Volljdhrigkeit) erbracht
werden muss, wird ein speziell dafiir erforderliches Berechtigungszerti-
fikat erteilt werden, so dass der Biirger diesen Dienst pseudonym oder
anonym nutzen kann. Die Datenschutzbeauftragten des Bundes und der
Linder waren es, die diese pseudonyme Nutzungsmdoglichkeit des nPA
einforderten. Denn nicht jede Anwendung bedarf gleich der Offenlegung
aller gespeicherten personenbezogenen Daten. Des Weiteren wird es
eine Vergabe ,hoheitlicher Berechtigungszertifikate geben, mit denen
der Zugriff auf biometrische Daten des Personalausweises ermoglicht
wird. Gemial § 2 Abs. 2 1. V. m. Abs. 4 PAuswG ist dies nur zur Identi-
titsfeststellung berechtigten Behorden vorbehalten. Diese fiir den ho-
heitlichen Gebrauch gespeicherten Daten werden nach Aussagen der
Bundesregierung durch eine elektronische Signatur zur Wahrung der
Identitdt und Authentizitét gesichert.

Doch wie sieht es mit der Datensicherheit in den Pass- und Personal-
ausweisbehorden selbst aus? Kontrollen zum Antragsverfahren des
elektronischen Reisepasses (ePass), der 2007 eingefiihrt wurde, ergaben
bereits, dass die Fingerabdruckdaten bis zur Passiibergabe an den An-
tragsteller mehrere Wochen unverschliisselt in den Kommunen und im
Rechenzentrum vorliegen. Das Passgesetz hat lediglich die verschliissel-
te Dateniibertragung der Passdaten von den Passbehtrden zur Bundes-
druckerei gesetzlich vorgeschrieben, leider nicht verpflichtend eine
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Verschliisselung der Fingerabdruckdaten vor Ort. Fiir Thiiringen fehlen
hierfiir weiterhin verbindliche Vorgaben. Das Innministerium des Lan-
des Schleswig-Holstein hat bspw. reagiert und zumindest fiir die gespei-
cherten Daten auBlerhalb der Daten verarbeitenden Stelle die Verschliis-
selung gefordert. Der TLfD, der nicht nur die derzeitig vom Bund einge-
setzten Lesegerite fiir Pdsse kritisierte (7. TB 5.5, DuD 5/2009), sieht
auch hier Handlungsbedarf durch den Bund. Will man deutschlandweit
ein gleiches Sicherheitsniveau fiir die Speicherung der Fingerabdriicke
sicherstellen, erscheint die Bereitstellung von getesteter IT-
Sicherheitssoftware durch den Bund fiir die Kommunen unabdingbar.
Wird im Handlungsleitfaden zum ePass noch vom BSI empfohlen, die
Vertraulichkeit durch Verschliisselungsverfahren sicherzustellen, fehlt
dies fiir den nPA génzlich. Und dies obwohl das BSI einschitzt, dass fiir
die sensiblen personenbezogenen Daten Sicherheitsvorkehrungen getrof-
fen werden miissen, um diese vor Bedrohungen wie Missbrauch, Dieb-
stahl und Manipulation zu schiitzen.

Bei einigen Kontrollen wurde auch festgestellt, dass die Vorgaben des
vom BSI versandten Handlungsleitfadens zum ePass nicht konsequent
umgesetzt wurden. So die Forderung, fiir das ePass-Verfahren ein ge-
sondertes Sicherheitskonzept zu erstellen, oft konnte nicht einmal das
nach § 9 ThiirDSG geforderte Sicherheitskonzept vorgelegt werden. Ab
November 2010 werden die Kommunen schon mit dem néchsten Ver-
fahren konfrontiert. Gemif3 ThiirDSG ist auch fiir dieses Verfahren
explizit eine datenschutzrechtliche Freigabe, die Aufnahme in das Ver-
fahrensverzeichnis und die Erstellung eines Sicherheitskonzeptes sicher-
zustellen. Die Frage, welche technisch organisatorischen MaBnahmen
im Antragsverfahren fiir den nPA notwendig sind, ist ohne Fachwissen
eines IT-Spezialisten, welcher vor Ort oft fehlt, kaum zu beantworten.
Die Behorden sind also auch hier auf zentrale Vorgaben angewiesen.

Im § 27 PAuswG werden die Pflichten des Ausweisinhabers geregelt. So
hat u. a. der Biirger (Personalausweisinhaber) durch technische und
organisatorische Maflnahmen zu gewihrleisten, dass der elektronische
Identitdtsnachweis nur in einer Umgebung eingesetzt wird, die nach dem
jeweiligen Stand der Technik als sicher anzusehen ist. Dabei soll er
insbesondere solche technischen Systeme und Bestandteile einsetzen,
die vom BSI als fiir diesen Einsatzzweck als sicher bewertet werden. Ist
dies tatsdchlich von jedem Biirger zu leisten? Kann der Biirger in jedem
Fall eine Information oder Warnung des BSI zeitnah erfassen und auch
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umsetzen? Das BVerfG hat in seinem Urteil zur Online-Durchsuchung
(2.) bereits darauf hingewiesen, dass informationstechnische Systeme
mittlerweile einen derart hohen Komplexititsgrad erreicht haben, dass
ein wirkungsvoller sozialer oder technischer Selbstschutz erhebliche
Schwierigkeiten aufwirft und zumindest den durchschnittlichen Nutzer
iberfordern kann. Aus der Bedeutung der Nutzung informationstechni-
scher Systeme fiir die Personlichkeitsentfaltung und aus den Personlich-
keitsgefdhrdungen, die mit dieser Nutzung verbunden sind, folgt ein
grundrechtlich erhebliches Schutzbediirfnis. Der Einzelne ist darauf
angewiesen, dass der Staat berechtigte Erwartungen an die Integritidt und
Vertraulichkeit derartiger Systeme achtet.

Mit dem neuen Personalausweis soll zukiinftig eine sichere elektroni-
sche Nutzungsmoglichkeit von E-Government und E-Business geschaf-
fen werden. Dies setzt eine durchgédngige Sicherstellung der Vertrau-
lichkeit und der Integritidt der Daten voraus.

5.10 Unzuléssige Dateniibermittlung an die Presse zu einem aka-
demischen Grad

Bei der Priifung des Melderegisters anldsslich der Anmeldung eines
Biirgers wurde die Richtigkeit des eingetragenen Doktorgrads bezwei-
felt. Daraufhin leitete die Stadtverwaltung Nordhausen ein Verwal-
tungsverfahren zur Korrektur von Melderegister, Personalausweisregis-
ter und Personalausweis ein und erstattete Strafanzeige wegen des Ver-
dachts des Missbrauchs von Titeln und mittelbarer Falschbeurkundung.
Wihrend der laufenden Verfahren wurde die zustidndige Aufsichtsbe-
horde beim Landratsamt Nordhausen vom Biirgermeister der Stadt un-
aufgefordert iiber den konkreten Fall, die Identitit und die berufs- bzw.
ehrenamtliche Titigkeit des Betroffenen informiert, um vor dhnlich
gelagerten Fillen zu warnen. Nachfolgend wurde vom Verantwortlichen
des Landratsamtes fiir das Meldewesen die Mitteilung des Biirgermeis-
ters, einschlieBlich der darin enthaltenen personenbezogenen Daten des
Betroffenen, vor dem Kreisausschuss verlesen. Im gleichen Zeitraum
wurden in der Presse AuBerungen des Biirgermeisters und weitere De-
tails zum Sachverhalt vertffentlicht. Da die personenbezogenen Daten
aus dem Verwaltungsverfahren rechtswidrig gegeniiber der Presse of-
fenbart wurden, hat der TLfD die Stadtverwaltung gem. § 39 Abs. 1
ThiirDSG beanstandet. Es wurde gefordert, den Vorgang dahingehend
auszuwerten, dass kiinftig bei Presseanfragen die datenschutzrechtlichen
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Bestimmungen beachtet werden. Ebenso wurde darauf hingewiesen,
dass personenbezogene Daten nur dann an andere Stellen itibermittelt
werden diirfen, wenn eine Ubermittlungsbefugnis vorliegt. Die Bean-
standung beruht darauf, dass nach § 22 Abs. 1 Nr. 2 ThiirDSG und § 30
ThiirVwV{G derartige Auskiinfte im Hinblick auf schutzwiirdige Inte-
ressen des Betroffenen rechtswidrig sind. Diese Dateniibermittlungen
waren auch nicht damit zu rechtfertigen, dass sie zur Aufgabenerfiillung
der Kommune erforderlich oder die erteilten Auskiinfte offenkundig und
Jedermann zuginglich waren. Auch wenn die Presse bereits vor den
AuBerungen des Biirgermeisters iiber entsprechende Informationen
verfiigt haben sollte, die moglicherweise unter Versto3 gegen das Da-
tengeheimnis erlangt wurden, berechtigt dies eine Behdrde nicht, derar-
tige Berichte zu bestitigen bzw. zu erginzen. Geméil § 4 Abs. 2 Thiirin-
ger Pressegesetz sind die Behorden verpflichtet, Auskiinfte gegeniiber
der Presse zu verweigern, soweit Vorschriften iiber die Geheimhaltung
und den Datenschutz entgegenstehen. Dies war im vorliegenden Fall im
besonderen Malle gegeben, da weder das Verwaltungsverfahren noch
die staatsanwaltschaftlichen Ermittlungen abgeschlossen waren. Ebenso
erfolgte die Dateniibermittlung des Biirgermeisters an den Landkreis
ohne Rechtsgrund, da zu Warnungszwecken die anonyme Sachverhalts-
darstellung ausreichend, mithin die Ubermittlung personenbezogener
Daten nicht erforderlich gewesen wire. Eine Dateniibermittlung, etwa
im Rahmen einer einfachen Melderegisterauskunft, hitte nur die gesetz-
lich vorgegebenen Daten umfassen diirfen. Dariiber hinausgehende
Auskiinfte, z. B. ob und wann ein Doktor-Titel eingetragen oder ge-
16scht wurde, sind somit unzulidssig. Auch gehoren Auskunftserteilun-
gen aus dem Melderegister nicht zu den Aufgaben eines Biirgermeisters,
Rechtsamtes oder eines Pressesprechers. Zustindig fiir die kostenpflich-
tigen Auskiinfte aus dem Melderegister ist im Rahmen eines Aktes der
laufenden Verwaltung ausschlieBlich die Meldebehorde.

Gegeniiber dem Landkreis wurde festgestellt, dass das Verlesen der von
der Stadtverwaltung unrechtméBig iibermittelten personenbezogenen
Daten vor dem Kreisausschuss durch den Verantwortlichen des Land-
ratsamtes fiir das Meldewesen rechtswidrig erfolgte. Dies stellte eine
Weitergabe personenbezogener Daten innerhalb der Daten verarbeiten-
den Stelle oder an Teile derselben Stelle mit anderen Aufgaben im Sinne
des § 3 Abs. 4 ThiirDSG dar. Ein Erfordernis hierfiir war nicht ersicht-
lich, da diese Frage bereits Gegenstand eines laufenden Verwaltungsver-
fahrens bzw. einer Strafanzeige war.
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Nachfolgend wurde sowohl von der Stadtverwaltung als auch vom
Landratsamt mitgeteilt, dass die datenschutzrechtlichen Bestimmungen
nach der erfolgten Auswertung der Angelegenheit kiinftig beachtet wer-
den.

Behorden sind gesetzlich verpflichtet, Auskiinfte gegeniiber der Presse
zu verweigern, soweit Vorschriften iiber die Geheimhaltung und den
Datenschutz entgegenstehen. Auch wenn die Presse bereits iiber Infor-
mationen verfiigen sollte, die datenschutzrechtlich relevant sind, berech-
tigt dies eine Behorde nicht, derartige Berichte zu bestdtigen bzw. zu
erganzen.

Eine Weitergabe personenbezogener Daten innerhalb der Daten verar-
beitenden Stelle oder an Teile derselben Stelle mit anderen Aufgaben ist
insbesondere dann unzuldssig, wenn dies zur Aufgabenerfiillung nicht
erforderlich ist.

5.11 Unzureichende Entsorgung personenbezogener Unterlagen
durch Betreiber einer Asylbewerberunterkunft

Am 30. Juli 2009 erhielt der TLfD die Information, auf dem Gelidnde der
ehemaligen Asylbewerberunterkunft Gehlberg stiinden mehrere Kartons
mit Unterlagen von Asylbewerbern. Der Leiter des Sozialamtes des
Ilm-Kreises stellte zwischenzeitlich die Kartons sicher, um sie vor dem
Zugriff Unbefugter zu sichern. Eine Durchsicht der Unterlagen ergab,
dass es sich iiberwiegend um personenbezogene Daten von Asylbewer-
bern, aber auch von Mitarbeitern des Betreibers handelte. Gegeniiber der
privaten Betreibergesellschaft der Asylbewerberunterkunft schritt das
Landesverwaltungsamt als zustdndige Datenschutzaufsichtsbehorde ein;
gegeniiber dem Landratsamt Ilm-Kreis nahm der TLfD unter anderem
auch das Rechtsverhiltnis zwischen dem Landratsamt und der Betrei-
bergesellschaft unter die Lupe. Die Datenverarbeitung zwischen beiden
Beteiligten ist als Auftragsdatenverarbeitung im Sinne von § 8 ThiirDSG
zu qualifizieren. Danach sind seitens des Landratsamtes die technischen
und organisatorischen MaBBnahmen zum Schutz der personenbezogenen
Daten in einer entsprechenden Vereinbarung festzulegen. Das betrifft
auch die Datenentsorgung. Hieran mangelte es bisher — allerdings sind
diese Vertragsbeziehungen zwischenzeitlich auf datenschutzrechtskon-
forme Beine gestellt worden, sodass kiinftig derartige Vorfille unter-
bleiben werden.

Thiiringer Landesbeauftragter fiir den Datenschutz



52 8. Tatigkeitsbericht 2008-2009

Stellt sich die Datenverarbeitung zwischen Landratsamt und privatem
Betreiber einer Asylbewerberunterkunft als Auftragsdatenverarbeitung
dar, sind die Vorgaben des § 8 ThiirDSG einzuhalten.

5.12 Auslinderbehorde iibermittelt zu freigiebig an Uni

Ein auslidndischer Student hatte seine Akte bei der TU Ilmenau eingese-
hen und dort ein Schreiben der Auslidnderbehtrde des Landratsamts des
Ilm-Kreises entdeckt, in dem diese ungefragt der Universitit mitteilte,
dass sein Antrag auf Verlingerung der Aufenthaltserlaubnis abgelehnt
worden ist. Er war der Auffassung, dass es fiir eine solche Ubermittlung
keine Rechtsgrundlage gibt und wandte sich an den TLfD mit der Bitte
um Uberpriifung. Eine Nachfrage beim Landratsamt des Ilm-Kreises hat
ergeben, dass nach § 16 Abs. 1 i. V. m. § 4 AufenthaltsG ein Auslidnder
fiir ein Studium zwar einen Aufenthaltstitel benotigt, im Auslidnderrecht
jedoch keine ausdriickliche Ubermittlungsbefugnis der Auslinderbehor-
de an die Universititen enthalten ist. Den Anwendungshinweisen zum
Aufenthaltsgesetz sei nur zu entnehmen, dass sich eine Dateniibermitt-
lung an andere als in § 90 AufenthaltsG genannte Stellen nach spezifi-
schen Bundes- und Landesregelungen richtet. Das vom TLfD hierzu
befragte TIM war der Ansicht, dass eine solche Ubermittlung nach
§ 21 Abs. 1 Nr. 1 ThirDSG zuléssig ist, wenn die Immatrikulationsord-
nung der jeweiligen Hochschule den Nachweis des Ausldnders gegen-
iiber der Hochschule iiber den rechtméBigen Aufenthaltsort im Bundes-
gebiet vorschreibt. Diese differenzierende Auffassung ist auch sachge-
recht, da bei den Universitidten nur in diesem Fall eine Erforderlichkeit
fiir eine Ubermittlung des Aufenthaltsstatus gegeben ist. Daraufhin
wurde die Ausldnderbehorde aufgefordert, die TU-Ilmenau auf die feh-
lende Rechtsgrundlage der Mitteilungen hinzuweisen und diese aufzu-
fordern, die Mitteilungen nicht zu den Studentenakten zu nehmen, was
dann auch erfolgt ist. Das TIM hat iiber das Thiiringer Landesverwal-
tungsamt die Auslinderbehorden iiber seine Rechtsauffassung informiert
und die Behorden wegen der unterschiedlichen Immatrikulationsord-
nungen aufgefordert, mit der jeweiligen Hochschule abzustimmen, ob
derartige Mitteilungen erfolgen konnen.

Eine unaufgeforderte Ubermittlung des Aufenthaltsstatus von Auslin-
dern durch die Ausldnderbehdrden an Hochschulen darf nur in denjeni-
gen Fillen erfolgen, in denen diese Informationen nach den jeweiligen
Immatrikulationsordnungen der Hochschulen vorgeschrieben sind.
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5.13 Luftbildauswertung durch Zweckverband

Uber die datenschutzrechtliche Problematik bei der Erstellung von Luft-
bildaufnahmen fiir verschiedene Zwecke der Verwaltung hat der TL{D
bereits ausfiihrlich berichtet (7.TB, 12.1). Auch im aktuellen Berichts-
zeitraum beschiftigt den TLfD das Erstellen von Luftbildern im Zu-
sammenhang mit der Einfilhrung von Niederschlagswassergebiihren
durch Abwasserzweckverbiande. So hat der Wasserversorgungs- und
Abwasserzweckverband Sonneberg Luftbildaufnahmen im Verbandsge-
biet erstellt, diese ausgewertet und die Ergebnisse den Grundstiicksei-
gentiimern zum Zweck der Datenerhebung in einem Niederschlags-
/Schmutzwasserabgabeverfahren zur Kenntnis gegeben. Darauthin frag-
te ein hiervon betroffener Grundstiickseigentiimer an, ob eine solche
Verfahrensweise aus datenschutzrechtlicher Sicht erlaubt sei. Der TLfD
stellte bei der Durchsicht der Entwésserungssatzung sowie der Beitrags-
und Gebiihrensatzung des Zweckverbandes fest, dass weder eine Rege-
lung iiber die Einfithrung einer gesonderten Gebiihr fiir Niederschlags-
wasser enthalten war, noch das Erhebungsverfahren auf der Grundlage
ohne Wissen der Betroffenen erstellter und personenbezogen ausgewer-
teter Luftbildaufnahmen darin erwihnt wurde. Existiert keine normen-
klare Regelung dariiber, welche personenbezogenen Daten zu welcher
konkreten Aufgabenerfiillung mit den Luftbildaufnahmen auf welche
Weise verarbeitet und genutzt werden, findet eine rechtsgrundlose und
damit datenschutzrechtswidrige Vorratsdatenspeicherung statt. Dariiber
hinaus stellt das Erheben von personenbezogenen Grundstiicksdaten
mittels einer Luftbildaufnahme einen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung des Grundstiickseigentiimers dar, der eben-
falls einer dem Bestimmtheitsgrundsatz geniigenden Rechtsgrundlage
bedarf. Dabei darf die Auflosung der Aufnahme nach Auffassung des
TLfD nur so hoch sein, wie dies fiir die Aufgabenerfiillung als unbe-
dingt erforderlich anzusehen ist. Der TLfD forderte den Zweckverband
auf, seine Satzungen entsprechend anzupassen und empfahl die Uber-
nahme einer vom TLfD vorgeschlagenen Musterformulierung, die vor
dem erwiéhnten datenschutzrechtlichen Hintergrund bereits von anderen
Zweckverbinden und Aufsichtsbehorden zu erforderlichen Satzungsin-
derungen aufgegriffen worden war. Nachdem der Zweckverband trotz
mehrmaliger Aufforderung keine den vorgenannten datenschutzrechtli-
chen Forderungen entsprechende Satzungsdnderung vornahm, wurde
diese Verletzung von Vorschriften iiber den Datenschutz gemaf
§ 39 ThiirDSG beanstandet und das Landratsamt Sonneberg als zustédn-
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dige Kommunalaufsicht von dem Vorgang verstindigt. Der Prozess, das
Landratsamt Sonneberg von der Notwendigkeit der datenschutzkonfor-
men Ausrichtung der Zweckverbandssatzung zu iiberzeugen, gestaltete
sich zunichst wider Erwarten schleppend. Zwischenzeitliche Anderun-
gen der Entwisserungssatzung sowie die Aktualisierung der Abwasser-
gebiihrensatzung des Abwasserzweckverbandes konnten den daten-
schutzrechtlichen Méngeln indes abhelfen.

Luftbildaufnahmen verstoen gegen das Grundrecht auf informationelle
Selbstbestimmung, wenn ein Grundstiickseigentiimer anhand von Sat-
zungsregelungen nicht erkennen kann, zu welchem konkreten Zweck
und auf welche Weise die gewonnenen personenbezogenen Daten von
einem Abwasserzweckverband verarbeitet werden.

5.14 Zustellung dienstlicher Schreiben in geéffneten Briefum-
schliigen in zwei Fillen

Ein Petent gab an, dass ihm eine Anordnung des Landratsamts Saalfeld-
Rudolstadt durch einen Mitarbeiter der Deutschen Post AG personlich in
einem unverschlossenen Briefumschlag gegen Unterschrift auf einem
Riicklaufbogen zur Postzustellungsurkunde iibersandt worden sei. Da-
durch sei eine Kenntnisnahme des vertraulichen Schreibens durch Unbe-
fugte moglich gewesen. Da die Klebeperforierung des Briefumschlages
vollig unversehrt gewesen sei, sei anzunehmen, dass das Couvert mit
dem fraglichen Schreiben im Landratsamt vor der Aufgabe zur Post
nicht ordnungsgeméil verschlossen worden sei. Das Landratsamt teilte
mit, es konne nicht geklidrt werden, wie eine nicht ordnungsgemaif} ver-
schlossene Postsendung im zustindigen Amt unbemerkt bleiben konnte.
In Auswertung der Angelegenheit hat das Landratsamt veranlasst, dass
die Umschlidge dieser Postzustellungsauftrige zusitzlich verklebt wer-
den. Aulerdem wurden die Mitarbeiter auf die erforderliche Sorgfalt bei
der Behandlung dienstlicher Schreiben hingewiesen.

Einige Zeit spiter teilte der Petent mit, dass nunmehr ein Schreiben des
TLfD durch die Deutsche Post AG - wiederum in einem gedffneten
Briefcouvert - zugestellt worden sei. Da das Couvert des betreffenden
Schreibens vor dem Postversand in der Behodrde des TLfD korrekt ver-
schlossen worden war, wurde der BfDI in seiner Zustdndigkeit fiir die
Deutsche Post AG um Sachverhaltsaufkldarung gebeten. Wie sich her-
ausstellte, wurde vor dem Vorfall die Wohnanschrift des Petenten infol-
ge einer Eingemeindung und einer Umbenennung des Stralennamens
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veriandert. Da der TLfD ebenso wie der Petent dessen ,,alte” Anschrift
verwendet hatte, konnte das Schreiben nicht regulir zugestellt werden.
Um den Brief mit einer korrekten Adresse zu versehen, wurde er dem
Service Adress Management im zustindigen Briefzentrum zugeleitet.
Wer die Sendung geoffnet hatte, konnte nicht ermittelt werden. Nach-
folgend hat das Briefzentrum alle Mitarbeiter ausdriicklich belehrt und
sich fiir den Vorfall entschuldigt. Die Moglichkeit, dass die Selbstklebe-
perforation durch Alterung nicht mehr ausreichend klebte und spéter
aufgegangen ist, konnte nicht ausgeschlossen werden

Die Ubermittlung vertraulicher Daten in Postsendungen erfordert die
Einhaltung geeigneter technischer und organisatorischer Malnahmen im
Sinne von § 9 ThiirDSG.

5.15 Auskunftsgewidhrung im Widerspruchsverfahren zu Stra-
Benausbaubeitrigen

Im Rahmen eines Widerspruchsverfahrens stellte sich die Frage, ob die
Verwaltungsgemeinschaft ,,An der Schmiicke” einem Verein privater
Grundeigentiimer Daten Dritter iibermitteln darf. Konkret handelte es
sich darum, dass der Verein Einsicht in personenbezogene bzw. perso-
nenbeziehbare Daten zu einzelnen Grundstiicken aller betroffenen An-
lieger — einschlieBlich der nicht in dem Verein vertretenen Eigentiimer —
begehrte, um damit die Beitragskalkulation dieser Grundstiicke durch
die Verwaltungsgemeinschaft nachvollziehen zu konnen. Festgestellt
wurde, dass diese Daten fiir sich genommen nicht geeignet sind, um
fehlerhafte Stralenausbaubeitrige zu belegen. Hierzu wire dariiber
hinaus ein Vergleich der den Stralenausbaubeitragsbescheiden zugrunde
liegenden Daten wie Geschossanzahl, bebaute Fliche, Grundstiicksgro-
e und Nutzungsart mit den Gegebenheiten vor Ort erforderlich.

Der TLAD stellte fest, dass die begehrte Einsichtnahme unzuldssig erfol-
gen wiirde. Diese Beurteilung beruht darauf, dass die Einsichtnahme
personenbezogene bzw. personenbeziehbare Daten Dritter betrifft. Es
war davon auszugehen, dass das schutzwiirdige Interesse der nicht im
Verein vertretenen Anlieger gegeniiber dem Interesse der Widerspruchs-
fihrer, durch Einsichtnahme in die Unterlagen Dritter der Verwaltungs-
gemeinschaft Fehler beim Umlageverfahren nachzuweisen, iiberwog.
GemidB § 29 Abs. 2 ThirVwV{G muss Akteneinsicht nicht gewéhrt
werden, soweit die Vorginge wegen der berechtigten Interessen der
Beteiligten oder Dritter geheim zu halten sind. Gegen eine Einsichtnah-
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me in Akten mit geschwérzten bzw. anonymisiert personenbezogenen
Daten bestehen keine Bedenken.

Gem. § 29 Abs. 2 ThirVwV{G muss Akteneinsicht nicht gewihrt wer-
den, wenn berechtigte Interessen Beteiligter oder Dritter iiberwiegen.

5.16 Datenhunger der Abfallwirtschaftsgesellschaft des Landkrei-
ses Gotha

Ein Vermieter beschwerte sich iiber die Abfallwirtschaftsgesellschaft,
einem Geschiftsbesorger des Landkreises Gotha, im Zusammenhang
mit der Miilltonnennutzung. Dem Betroffenen wurde von der Abfall-
wirtschaftsgesellschaft ein mit ,,Anderungsmitteilung des anschluss- und
erkldrungspflichtigen Grundstiickseigentiimers* benannter Fragebogen -
unter Verwendung des Briefkopfs des Landratsamtes - tibersandt. Der
Erhebungsbogen enthielt eine Reihe von Fragen zu Name und Adresse
des vorherigen Grundstiickseigentiimers und zu dem Ein- und Auszug
von Mietern, dem eigenen Hausstand, dem Verzug aus dem Landkreis,
dem Todesdatum, dem Trennungsdatum, dem ,,Geburtsdatum Kind* und
den ,,Vor- und Zunamen aller bisherigen/zukiinftigen Haushaltsmitglie-
der®. Zur Priifung der Zuléssigkeit der Datenerhebung und zur Verwen-
dung des Briefkopfs wurde das Landratsamt um eine Stellungnahme
gebeten. Wie mitgeteilt wurde, sei bei einem Abgleich der Meldedaten
festgestellt worden, dass nicht alle Bewohner des Grundstiicks an die
offentliche Abfallentsorgung angeschlossen waren. Darauf hin sei zu-
nichst der Vermieter befragt worden, wobei der Inhalt der Fragen mit
der Abfallsatzung des Landkreises begriindet wurde. Weiterhin wurde
ausgefiihrt, dass Angaben zu den in einem Haushalt zusammenwohnen-
den Lebenspartnern, den in verschiedenen Haushalten wohnenden Fami-
lienmitgliedern und dem tatsidchlichen Ein— oder Auszug von Mietern
nur durch Befragung des Grundstiickseigentiimers aufgekliart werden
konnten. Die Verwendung des Briefkopfs des Landratsamtes durch
dessen Geschiftsbesorger wurde damit begriindet, dass dies einer biir-
ger- und zeitnahen Verarbeitung diene. Die Erforderlichkeit der konkre-
ten Datenerhebung zur Kontrolle des Anschlusses an die offentliche
Abfallentsorgung ist an der Abfallsatzung zu messen. Danach darf ,.die
Anzahl der zu ihrem Haushalt gehorigen Personen® bei den Grund-
stiickseigentiimern erhoben werden, ,,soweit diese selbst Bewohner der
Grundstiicke sind*. Somit durfte der Vermieter — vorausgesetzt er be-
wohnte das betroffene Grundstiick — nur zur Anzahl der zu seinem
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Haushalt gehorigen Personen, jedoch nicht zu den Haushalten seiner
Mieter befragt werden. Eine weitere Norm der Satzung rechtfertigt eine
Datenerhebung beim Eigentiimer lediglich zu Namen und Anschriften
der Mieter, nicht indes hinsichtlich weiterer Daten. Somit stellt die Er-
hebung von dariiber hinausgehenden Daten, die Lebenspartner, die
Haushalte und den Ein— oder Auszug von Mietern betreffen, einen Ver-
sto} gegen § 4 Abs. 1 ThiirDSG dar. Ebenso mangelt es an einer rechtli-
chen Befugnis fiir ein Tatigwerden des Grundstiickseigentiimers im
Sinne eines ,,Erhebungsbeauftragten des Landkreises. Fiir die geforder-
ten Auskiinfte zu dem Beginn eines eigenen Hausstands, dem Datum
einer Trennung, dem Vor- und Zunamen aller zukiinftigen Haushalts-
mitglieder und der bisherigen bzw. zukiinftigen Adresse des Mieters ist
eine Rechtsgrundlage fiir die Datenerhebung nicht ersichtlich. Daher
wurde das Landratsamt Gotha aufgefordert, den Fragebogen an den fiir
die Aufgabenerledigung erforderlichen Datenumfang anzupassen. Zur
Verwendung des Briefkopfs des Landratsamtes durch die Abfallwirt-
schaftsgesellschaft wurde empfohlen, aus Griinden der datenschutzrecht-
lich gebotenen Transparenz in dhnlichen Fillen kiinftig schriftlich auf
den bestehenden Geschiftsbesorgungsvertrag mit der Abfallwirtschafts-
gesellschaft des Landkreises hinzuweisen. Der Fragebogen wurde zwi-
schenzeitlich gedndert.

Eine Erhebung personenbezogener Daten im Zusammenhang mit kom-
munalen Aufgaben, die weder durch eine Einwilligung noch durch Sat-
zung oder andere Rechtsgrundlagen gedeckt ist, erfolgt rechtswidrig.

5.17 Datenschutz im Rettungswesen - Einsichtnahme des TLfD in
Notarztprotokolle

Bereits im 5.TB (5.2.9) und im 6.TB (5.3.9) wurde dariiber berichtet,
dass im Rahmen einer Kontrolle von Notarztprotokollen dem TLfD
seitens der Stadt Suhl die Einsichtnahme in sé@mtliche Unterlagen ver-
weigert wurde. Das Landesverwaltungsamt hat als Aufsichtsbehorde das
darauthin vom TLfD eingeleitete Beanstandungsverfahren unterstiitzt
und die Stadt Suhl angewiesen, ihrer Verpflichtung zur Gestattung der
Einsichtnahme nachzukommen. Nach erfolglosem Widerspruchsverfah-
ren klagte die Stadt Suhl gegen diese Weisung. Am 28.10.2008 wies das
Verwaltungsgericht Meiningen (2 K 95/04.Me) die Klage ab und bestd-
tigte die Auffassung von TLfD und Landesverwaltungsamt, dass die
Stadt Suhl die Einsichtnahme in die Notarztprotokolle gewéhren muss.
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Die hier streitige Norm des § 37 Abs. 2 Satz 3 ThiirDSG lautet: ,,Unbe-
schadet des Kontrollrechts des Landesbeauftragten unterrichtet die Da-
ten verarbeitende Stelle die Betroffenen in allgemeiner Form {iiber das
ihnen zustehende Widerspruchsrecht.” Hieraus lasse sich, so das Ver-
waltungsgericht, entgegen der Auffassung der Stadt Suhl, erkennen, dass
das Kontrollrecht des Landesbeauftragten und die Unterrichtungspflicht
der offentlichen Stelle gleichrangig nebeneinander stehen, ohne dass es
auf eine zeitliche Reihenfolge ankomme. Auch durch die Verwendung
des abstrakten Begriffs ,,Kontrollrecht* werde zum Ausdruck gebracht,
dass es sich um ein allgemeines und uneingeschrinktes Recht handele,
das unabhiingig von einer vorherigen konkreten oder allgemeinen Beleh-
rung bestehe. Eine oOffentliche Stelle diirfe eine Kontrolle durch den
TLfD nicht boykottieren.

§ 37 Abs. 2 ThiirDSG berechtigt den TLfD zur Einsicht in Daten, die
dem Arztgeheimnis unterliegen auch dann, wenn der Betroffene iiber
sein Widerspruchsrecht nicht belehrt wurde.
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6. Personaldaten

6.1 Beschiiftigtendatenschutz - ein beschwerlicher (und hoffent-
lich bald erfolgreicher) Weg

Seit vielen Jahren fordern die Datenschutzbeauftragten des Bundes und
der Lédnder klare Regelungen zum Umgang mit personenbezogenen
Daten, die im Rahmen eines Arbeitsverhéltnisses erhoben und gespei-
chert werden. Schon im Frithjahr 1992 wurde hierzu eine EntschlieBung
gefasst, in der die Grundsitze fiir ein Arbeitnehmerdatenschutzgesetz
aufgefithrt waren. Trotz der Unterstiitzung der Forderungen u. a. durch
den Bundestag kamen die damaligen Bundesregierungen iiber vielfache
Absichtserkldrungen nicht hinaus. Offenbar haben jedoch die Daten-
skandale der letzen beiden Jahre, bei denen es immer wieder zu Bespit-
zelungen der Beschiftigten durch ihre Arbeitgeber gekommen ist, zu
einem Umdenken gefiihrt. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lédnder hat Anfang 2009 in einer EntschlieBung
(Anlage 21) die Eckpunkte fiir einen Beschéftigtendatenschutz anléss-
lich der Datenskandale aktualisiert und die Bundesregierung aufgefor-
dert, jetzt unverziiglich einen entsprechenden Gesetzentwurf vorzulegen.
Nach der Bundestagswahl 2009 haben nun die Koalitionspartner verein-
bart, dass der Arbeitnehmerdatenschutz in einem eigenen Kapitel im
Bundesdatenschutzgesetz ausgestaltet werden soll.

Eine ziigige Umsetzung der Koalitionsvereinbarung sollte nun endlich
Rechtssicherheit und Transparenz fiir Arbeitnehmer und Arbeitgeber
bringen.

6.2  Kreativitiit bei der Uberfiihrung von vermeintlich krank
feiernden Mitarbeitern

Wie bereits im letzten Tatigkeitsbericht (7. TB, 6.2) gab es auch im
aktuellen Berichtszeitraum wieder einige Fille, in denen mit unkonven-
tionellen Mitteln iiberpriift werden sollte, ob krank geschriebene Mitar-
beiter tatsdchlich arbeitsunfihig waren oder dies nur vortduschten. Eine
besondere Kreativitit bei der Wahl der (unzuldssigen) Mittel konnte
dabei bei der Polizei beobachtet werden. So sollte laut Presseberichten
ein Polizeibeamter der Polizeidirektion Nordhausen mittels Hubschrau-
ber iiberwacht worden sein, weil es Geriichte bzw. Hinweise dariiber
gab, dass er trotz Krankschreibung an seinem Pool gebaut hatte. Dieser
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Verdacht hatte sich nach einer Uberpriifung jedoch nicht bestitigt. Viel-
mehr wurden wihrend eines Hubschrauberflugs und damit mit polizeili-
chen Mitteln Aufnahmen vom Hausgrundstiick des Beamten und min-
destens eines weiteren Kollegen gefertigt. Diese Aufnahmen sollten
angeblich den Beamten zum Geschenk gemacht werden. Ein Zusam-
menhang der Anfertigung der Luftaufnahmen mit den krankheitsbeding-
ten Fehlzeiten des Betroffenen oder deren Nutzung zur Uberpriifung der
Krankschreibungen war jedenfalls nicht feststellbar. Es liel sich bei
einer Kontrolle auch die in der Presse geduflerte Vermutung, dass dem
fur die Begutachtung der Arbeitsfihigkeit zustindigen Polizeidrztlichen
Dienst die Beweisfotos iibermittelt wurden, nicht bestédtigen. Allerdings
hat die Polizeidirektion Nordhausen dem Polizeidrztlichen Dienst mit
dem Untersuchungsauftrag Einzelheiten tiber wiederholte Krankschrei-
bungen des Betroffenen wihrend Wochenendeinsitzen mitgeteilt und
daraus die Vermutung abgeleitet, dass diese Krankschreibungen nicht
immer notwendig waren. Zur Bekriftigung wurde dann noch mitgeteilt,
dass der Beamte wihrend einer Krankschreibung einen Swimmingpool
errichtet haben soll. Diese Informationen haben jedoch mit der zu prii-
fenden Frage, ob der Beamte zu einem anstehenden Einsatzwochenende
noch arbeitsunfahig ist nichts zu tun und waren daher als unzuldssige
Dateniibermittlungen anzusehen. Das wurde dann auch von der Polizei-
direktion Nordhausen sofort eingesehen und Besserung versprochen,
indem kiinftig dem Polizeidrztlichen Dienst nur noch die fiir die anste-
hende Untersuchung erforderlichen Umsténde mitgeteilt werden sollen.

Noch gravierender waren die Methoden, die von der Polizeidirektion
Erfurt ergriffen worden sind, um einen angeblich krank feiernden Poli-
zisten zu iberfithren. Hier wurde zum Mittel der heimlichen polizeili-
chen Observation gegriffen, um die angebliche Beteiligung des Beamten
an der Renovierung einer Wohnung nachzuweisen. Allerdings blieb es
nicht bei der heimlichen Beobachtung, sondern es wurden die Observa-
tionen zu Beweiszwecken auf Video festgehalten. Als wire dies nicht
schon schlimm genug, wurde auch noch bei der Akteneinsicht durch den
Anwalt des Polizeibeamten geschlampt. Statt der Videoaufnahmen sei-
nes Mandanten bekam dieser auch noch Aufnahmen aus fritheren Ob-
servationsmafnahmen mitgeliefert, die sich gegen mutmaBlliche Strafti-
ter richteten und nichts mit dem Fall zu tun hatten. Grund hierfiir war,
dass vor der neuen Videoaufnahme das alte Band nicht vollstindig ge-
16scht wurde und auch beim Uberspielen auf eine DVD keine Kontrolle
erfolgte. Unter volliger Verkennung der Rechtslage hatte der Leiter der

Thiiringer Landesbeauftragter fiir den Datenschutz



8. Tatigkeitsbericht 2008-2009 61

Polizeidirektion Erfurt eine Anordnung zum Einsatz besonderer Mittel
der Datenerhebung nach § 34 Abs. 1 PAG unterschrieben. Offenbar
hatte er angenommen, bei disziplinarischen Vorermittlungen gegen
einen Beamten durch die Personal verwaltende Stelle diirften auch Be-
fugnisse eingesetzt werden, die nur zur Gefahrenabwehr erlaubt sind.
Der Einsatz von polizeilichen Mitteln zu Zwecken der Personalverwal-
tung war jedoch unzuléssig. Aber auch zur Aufkldrung der hier allenfalls
in Frage kommenden Straftat der Schwarzarbeit durch den Beamten war
eine solche heimliche Ermittlungsmaflnahme nicht zuléssig, da die ge-
setzlichen Voraussetzungen nicht vorlagen. Vor allem lag hier keine
Gefahr fiir ein hochrangiges Rechtsgut vor. Diese gravierenden Verstofe
gegen datenschutzrechtliche Vorschriften wurden formell beanstandet
und die Polizeidirektion Erfurt aufgefordert, die aufgenommenen Videos
zu 16schen, Kopien von anderen Stellen zuriickzufordern sowie organi-
satorische MaBBnahmen zu treffen, um sicherzustellen, dass bei Video-
bindern gewdhrleistet ist, dass keine fritheren Aufnahmen ungel6scht
auf den Datentriagern verbleiben. Festzustellen war zudem, dass die
Ergebnisse der Observierung vollig ungeeignet gewesen wiren, um
einen Nachweis der Arbeitsfihigkeit zu fithren. Selbst wer bei Renovie-
rungsarbeiten titig sein kann, muss nicht zwingend auch dienstfihig
sein, was z. B. fiir psychische Erkrankungen gilt.

Die beiden Fille zeigen erneut, dass Zweifel an der Dienst(un)fahigkeit
letztlich nur durch eine &rztliche Untersuchung unter Einbeziehung des
Betroffenen beseitigt werden konnen.

6.3  Personalakten der Schulverwaltung enthalten teilweise unzu-
ldssige Daten

Aufgrund von Beschwerden von Bediensteten erfolgten im Geschiftsbe-
reich des Thiiringer Kultusministeriums mehrere Kontrollen, bei denen
es um den Umfang der zuldssigerweise zu speichernden Daten in den
Personalakten ging. Im Schulamt Erfurt enthielt die gepriifte Akte eines
Beschwerdefiihrers entgegen den Vorgaben von § 89 Abs. 1 ThiirBG
i. V. m. § 50 BeamtStG auch solche Unterlagen, die nicht im unmittel-
baren inneren Zusammenhang mit dessen Dienstverhéltnis stehen, wie
z. B. Beschwerden des Betroffenen, aus denen sich keine Auswirkungen
auf das Dienstverhiltnis ergaben, Bewerbungen um Versetzung oder
Abordnung an eine andere Dienststelle sowie eine Dienstaufsichtsbe-
schwerde gegen einen Dritten. All dieser Schriftverkehr steht mogli-
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cherweise in einem gewissen Zusammenhang mit dem Dienstverhiltnis,
jedoch nicht in der vom Gesetz geforderten Unmittelbarkeit, so dass
derartige Unterlagen nicht in die Personalakte, sondern allenfalls zeitlich
befristet in eine Sachakte aufgenommen werden diirfen. Das Schulamt
kam daraufhin der Forderung nach einer Uberarbeitung der Personalakte
mit Beschrinkung auf die gesetzlich zuldssigen Inhalte nach. Bei einer
Kontrolle im Schulamt Bad Langensalza wurde festgestellt, dass entge-
gen der Auffassung des Beschwerdefiihrers, dem wegen einer Straftat
gekiindigt worden war, die Hinweise zum Strafverfahren nicht aus der
Akte entfernt werden miissen, auch wenn die Tilgungsfristen des BZRG
schon abgelaufen sind. Der Grund hierfiir liegt darin, dass aus der Per-
sonalakte erkennbar bleiben muss, was zur Kiindigung gefiihrt hat. Fest-
gestellt wurde aber, dass andere Unterlagen, z. B. nicht mehr erforderli-
che Arbeitszeitnachweise nach Ablauf der Aufbewahrungsvorschriften
aus den Personalakten noch nicht entfernt worden waren. Vom Schulamt
Bad Langensalza konnte wegen der vorrangigen Arbeitsbelastung fiir
die laufende Personalverwaltung keine sofortige Uberarbeitung aller
Personalakten zugesichert werden. Es sollen aber nicht mehr bendtigte
Unterlagen jedenfalls im Einzelfall entfernt werden, bevor die Akten
berechtigten Dritten zugénglich gemacht werden.

Die Kontrolle einer Akte im Thiiringer Institut fiir Lehrerfortbildung,
Lehrplanentwicklung und Medien (ThILLM) hat ebenfalls ergeben, dass
es eine Reihe von Mingeln in der Aktenfiihrung gab. So waren hiufig
zusitzlich Kopien von Unterlagen in der Akte abgeheftet, deren Origina-
le schon in der Akte enthalten waren. Zudem war auch hier die Tren-
nung von Personalakten und Sachakten nicht sauber durchgefiihrt. Als
besonders problematisch erwiesen sich Unterlagen iiber den Gesund-
heitszustand des Betroffenen. So waren Krankmeldungen seit dem Jahr
1997 in der Akte enthalten, obwohl diese nach § 95 Abs. 2 ThiirBG nach
5 Jahren hitten geloscht werden miissen. Teilweise aus DDR-Zeiten
stammende drztliche Untersuchungsergebnisse waren unverschlossen
abgeheftet. In das abgeheftete Formular einer Stellungnahme zu einem
Dienstunfall wurde eingetragen, dass der Betroffene wegen einer Er-
krankung desselben nunmehr verletzten Korperteils bereits vorher
2 Monate krankgeschrieben worden war. Zwar wurde nicht auch noch
unzulédssiger Weise tiber die Krankheitsursachen ,,Buch* gefiihrt, jedoch
hatte der Sachbearbeiter auflerdienstliche Kenntnis von der Krankheits-
ursache. Da vom ThILLM zugesagt wurde, neben der gepriiften Akte
den gesamten Personalaktenbestand zu iiberarbeiten, konnte von einer
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Beanstandung der Verletzungen datenschutzrechtlicher Vorschriften
abgesehen werden.

Die laufenden Personalakten miissen von Zeit zu Zeit iiberpriift werden,
ob sie nicht Angaben enthalten, deren Aufbewahrungszeit zwischenzeit-
lich abgelaufen ist und die zu entfernen sind.

6.4  Nutzung von PC-Protokolldaten von Mitarbeitern

Ein Mitarbeiter des Landratsamts Nordhausen wurde aufgrund der pro-
tokollierten Internetnutzungsdaten eine Abmahnung erteilt, weil er nach
Auswertung der protokollierten IP-Adressen iiber einen ldngeren Zeit-
raum hinweg dienstlich verbotene Seiten auf seinem Dienst-PC wihrend
der Arbeitszeit aufgerufen haben soll. Er wandte sich daraufhin an den
Personalrat, der den TLfD um eine Priifung gebeten hat, ob bei der er-
folgten Datenverarbeitung die rechtlichen Vorgaben eingehalten wur-
den. Eine datenschutzrechtliche Kontrolle hat dann tatsédchlich einige
Defizite in organisatorischer Hinsicht ergeben. In der vorgefundenen
Dienstanweisung war zwar festgelegt, dass Zugriffe auf das Internet nur
fiir dienstliche Zwecke gestattet sind, die Zugriffe rechnerbezogen pro-
tokolliert werden sowie Verstole mit einer Sperre des Internetzugangs
und einer Abmahnung geahndet werden konnen. Allerdings enthielt
diese keine Regelungen, unter welchen Voraussetzungen und durch wen
die protokollierten Daten zur Missbrauchskontrolle ausgewertet werden
diirfen. Zudem war die Dienstanweisung ohne Beteiligung des Personal-
rats erlassen worden. Im konkreten Fall war die Feststellung der unzu-
lassigen Nutzung durch den Mitarbeiter ein Zufallsfund bei der Proto-
kollauswertung zur Feststellung der Ursachen fiir eine Netziiberlastung.
Diese zunichst zum Zweck der Sicherstellung eines ordnungsgeméifen
Betriebs genutzten Protokolldaten unterliegen nach § 20 Abs. 4
ThiirDSG einer strengen Zweckbindung. Das bedeutet, dass eine Ver-
wendung zur Missbrauchskontrolle nur dann zuléssig ist, wenn es dafiir
eine Rechtsgrundlage gibt. Eine solche Rechtsgrundlage kann eine nach
§ 74 Abs. 2 ThirPersVG erforderliche Dienstvereinbarung (bzw.
Dienstanweisung mit Zustimmung des Personalrats) sein, da die perso-
nenbezogenen Protokolldaten geeignet sind das Verhalten oder die Leis-
tung der Beschiftigten zu liberwachen oder zu erfassen. Allerdings muss
dabei der Grundsatz der VerhiltnismiBigkeit gewahrt bleiben. Wie in
der Orientierungshilfe ,,Datenschutzgerechte Nutzung von E-Mail und
anderen Internetdiensten am Arbeitsplatz* (7. TB, 4.3) dargestellt, hat

Thiiringer Landesbeauftragter fiir den Datenschutz



64 8. Tatigkeitsbericht 2008-2009

sich die Kontrolle der dienstlichen Nutzung auf Stichproben zu be-
schrianken. Eine automatische Vollkontrolle durch den Arbeitgeber wire
als schwerwiegender Eingriff in das Personlichkeitsrecht der Beschéftig-
ten nur bei konkretem Missbrauchsverdacht im Einzelfall zuldssig. Im
vorliegenden Fall fehlte es bereits an einer Dienstvereinbarung und
zudem waren die erforderlichen Regelungen zum Umfang der Protokol-
lierung und dem Verfahren der Auswertung iiberhaupt nicht festgelegt.
Im Ergebnis der Priifung wurde dem Landratsamt Nordhausen mitge-
teilt, dass die Erhebung und Verwendung der Protokolldaten fiir arbeits-
rechtliche Zwecke unzuldssig war. Zwischenzeitlich hat das Land-
ratsamt Nordhausen eine Dienstanweisung zum Zugang und zur Nut-
zung des Internet erlassen, die den datenschutzrechtlichen Anforderun-
gen entspricht. Allerdings hat sich bislang der Personalrat geweigert, der
Dienstanweisung zuzustimmen.

Auch wenn die Nutzung des dienstlich zur Verfiigung gestellten Inter-
netzugangs nur auf dienstliche Zwecke beschriankt wird, darf eine Kon-
trolle dieser Nutzungsart nur im Rahmen der VerhiltnismaBigkeit erfol-
gen, wobei das Verfahren transparent unter Beteiligung der Personalver-
tretung geregelt werden muss. Landratsamt und Personalrat sind aufge-
fordert, sich im Interesse des Mitarbeiterdatenschutzes zeitnah iiber
dieses Verfahren zu einigen.

6.5 Kiindigung wegen Beschwerde beim TLfD

Einen bislang einmaligen Vorgang stellte eine Beschwerde beim TLfD
dar, bei der dem Beschwerdefiihrer von der Stadtverwaltung Leinefelde-
Worbis gekiindigt wurde und das unter anderem mit der Begriindung,
dass er sich in der Vergangenheit bei verschiedenen Behorden u. a. auch
beim TLfD {iiber seinen Dienstherrn beschwert hatte. Obwohl im Zu-
sammenhang mit fritheren Beschwerden des Betroffenen die Stadtver-
waltung Leinefelde-Worbis vom TLfD auf das Benachteiligungsverbot
des § 11 Abs. 2 ThiirDSG hingewiesen wurde, hatte sie ihre verhaltens-
bedingte Kiindigung damit begriindet, dass der Betroffene sich mit un-
wahren Behauptungen und zahlreichen Beschuldigungen an Institutio-
nen gewandt habe, u. a. auch an den TLfD. Die Stadtverwaltung versi-
cherte auf Nachfrage des TLfD zwar, dass sie die Vorschriften des Thii-
ringer Datenschutzgesetzes einhalten wolle, sah sich aber verpflichtet, in
der Begriindung der Kiindigung alle Stellen zu nennen, an die sich der
Betroffene wandte und dadurch einen Vertrauensbruch begangen habe.
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Nach § 11 Abs. 2 ThiirDSG darf niemand benachteiligt oder gemalre-
gelt werden, weil er von seinem Recht, sich an den TLfD zu wenden,
Gebrauch macht oder gemacht hat. Sinn und Zweck dieser Vorschrift als
Sonderform des verfassungsrechtlich garantierten Petitionsrechts ist es,
das Recht eines jeden zu gewihrleisten, sich an den TLfD zu wenden,
ohne Nachteile befiirchten zu miissen. Deswegen darf eine Kiindigung
sich weder darauf stiitzen noch damit begriindet werden, dass der Be-
troffene von seinem Recht nach § 11 ThiirDSG Gebrauch gemacht hat.
Hier wurde aber gerade dem Betroffenen gekiindigt, weil er sich u. a. an
den TLfD gewandt hatte. Deshalb wurde diese Verletzung datenschutz-
rechtlicher Vorschriften nach § 39 ThiirDSG formlich beanstandet.
SchlieBlich hat die Stadtverwaltung Leinefelde-Worbis eingesehen, dass
eine solche Verfahrensweise nicht zulissig ist und wies ihre Mitarbeiter
an, dies kiinftig zu beachten.

Die Behorden diirfen Mitarbeiter, die sich beim TLfD wegen der Verlet-
zung datenschutzrechtlicher Vorschriften beschweren, nicht benachteili-
gen und schon gar nicht deswegen kiindigen.
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7. Polizei

7.1 Novellierung des Polizeiaufgabengesetzes (Teil IT)

Die bereits im Jahr 2007 in den Landtag eingebrachte Novellierung des
Polizeiaufgabengesetzes (7.TB, 7.1) wurde, wie zu erwarten war, erst
nach der Entscheidung des Bundesverfassungsgerichts zu den Kennzei-
chenerkennungssystemen in den Polizeigesetzen von Hessen und
Schleswig-Holstein (Urteil vom 11. Mirz 2008, 1 BvR 2074/05 und
1 BVR 1254/07) zu einem Abschluss gebracht. Ungewohnlich war dabei
die Verfahrensweise. Da sich der Gesetzentwurf der Landesregierung
bereits in der parlamentarischen Beratung befand, war zwar klar, dass
Anderungen an dem Entwurf nur durch Antriige der Landtagsfraktionen
vorgenommen werden konnten. Der Anderungsantrag, den die CDU-
Landtagsfraktion dann aber im Juni 2008 vorgelegt hat, konnte jedoch
kaum mehr als Anderungsantrag angesehen werden. Vielmehr war dies
in weiten Teilen eine vollige Neuformulierung der Regelungsgegenstin-
de. Ganz grundlegend wurde insbesondere § 34a PAG tiiberarbeitet, der
u. a. um eine Befugnis zur Quellen-TKU erweitert wurde. Erfreulich
war, dass mit der Uberarbeitung eine ganze Reihe von Anderungshin-
weisen des TLfD aus der Anhorung beriicksichtigt worden sind. Zudem
wurde die Regelungssystematik zum Kernbereichsschutz sowie zum
Schutz der Berufsgeheimnistriger fiir den Rechtsanwender zumindest
etwas verstindlicher und klarer als im Regierungsentwurf gefasst, auch
wenn nicht alle aufgezeigten Defizite beseitigt worden sind.

Die urspriinglich vorgesehene Regelung zur Kfz-Kennzeichenerkennung
ist nach den Vorgaben des Bundesverfassungsgerichts so eingeschriankt
worden, dass der konkrete Datenbestand, mit dem ein Abgleich zuléssig
sein soll, im Gesetz festgelegt sowie ein Einsatz nur noch bei bestimm-
ten Gefahrenlagen und dem Vorhandensein einer Anhaltemoglichkeit
zuldssig ist. In § 33 Abs. 7 1. V. m. § 43 Abs. 2 PAG ist auch ausge-
schlossen, dass ein Abgleich mit anderen polizeilichen Dateien erfolgt
sowie die Daten zur Erstellung eines Bewegungsprofils verwendet wer-
den. Was den Schutz des Kernbereichs privater Lebensfiihrung anbe-
langt, so ist im Vergleich zum urspriinglichen Entwurf zu begriif3en,
dass der Kernbereichsschutz nun auf alle heimlichen ErmittlungsmaB-
nahmen ausgedehnt wurde und auch ein absolutes Verwertungsverbot
kernbereichsrelevanter Informationen festgeschrieben ist. Nach wie vor
unbefriedigend ist jedoch das an § 100a Abs.4 StPO angelehnte nur
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relative Erhebungsverbot kernbereichsrelevanter Informationen. So soll
nach § 34b Abs. 1 PAG eine Datenerhebung nur dann unzulissig sein,
wenn aufgrund von tatsdchlichen Anhaltspunkten eine Prognose vor
Durchfiihrung der Malinahme ergibt, dass durch diese ,,allein* Kenntnis-
se aus dem Kernbereich privater Lebensfiihrung erlangt wiirden. Damit
wird aber in Kauf genommen, dass regelmiflig auch kernbereichsrele-
vante Informationen erfasst werden, weil ein Unterlassen der Erhebung
nur dann erfolgen wiirde, wenn die Prognose ergeben sollte, dass mit der
MaBnahme ausschlieBlich kernbereichsrelevante Inhalte erfasst werden.
Damit l4uft jedoch das Erhebungsverbot faktisch leer, weil nur in den
seltensten Fillen eine Unterhaltung ausschlieflich kernbereichsrelevante
Inhalte umfasst. Selbst wenn gesicherte Erkenntnisse vorliegen, dass der
GroBteil der Unterhaltung dem Kernbereich zuzuordnen ist, bleibt es der
Polizei erlaubt, diese zunidchst zu erfassen und erst in einem zweiten
Schritt einem Verwertungsverbot zu unterwerfen.

Neu ist in § 34a Abs. 2 Satz 2 PAG die Befugnis zur sog. ,,Quellen-
TKU*. Danach darf die Polizei zur Gefahrenabwehr eine laufende Tele-
kommunikation durch Eingriff in ein vom Betroffenen genutztes infor-
mationstechnisches System iiberwachen. Die eingesetzte Technik ist
dabei dieselbe wie bei der sog. Online-Durchsuchung. In seiner
Grundsatzentscheidung zur Online-Durchsuchung vom 27. Februar 2008
(1 BvR 370/07 und 1 BvR 595/07) hat das Bundesverfassungsgericht die
Quellen-TKU unter strengen Voraussetzungen fiir zulissig erachtet. So
muss durch technische Vorkehrungen und rechtliche Vorgaben sicherge-
stellt sein, dass nur auf Daten der Telekommunikation, nicht aber auf
andere auf dem informationstechnischen System gespeicherte Daten
zuriickgegriffen wird. Diese Anforderungen sind in die Regelung in
§ 34a Abs. 2 Satz 2 und 3 PAG aufgenommen. Ob und wie dies in der
Praxis umgesetzt wird, konnte bislang noch nicht gepriift werden, da
von dieser Befugnis nach Kenntnis des TLfD noch nicht Gebrauch ge-
macht wurde.

Ebenfalls noch nicht zufriedenstellend ist bei den Vorschriften zur Tele-
kommunikationsiiberwachung in § 34a PAG nach wie vor die Befugnis,
Telekommunikationsiiberwachung nicht nur zur Abwehr von Gefahren
fir hochrangige Rechtsgiiter durchzufiihren, sondern auch zur Strafta-
tenverhiitung, d. h. weit im Vorfeld einer konkreten Gefahrenlage. Au-
Berdem diirfen auch nach wie vor Daten von sog. Nachrichtenmittlern
erhoben werden, ohne dass diese in irgendeiner Weise in einer verant-
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wortlichen Beziehung zu den Gefahren oder geplanten Straftaten stehen
miissen und damit auch reine Zufalls- oder Gelegenheitskontakte der
Storer von einer Telekommunikationsiiberwachung betroffen sein kénn-
ten. Hier hat in Teilbereichen zwischenzeitlich das Bundesverfassungs-
gericht, wenn auch aus anderen Griinden, korrigierend eingegriffen.
Nach dem Urteil vom 2. Mérz 2010 (1 BvR 256/08) darf die Thiiringer
Polizei nicht mehr auf die Telekommunikationsverkehrsdaten aus der
Vorratsdatenspeicherung (§ 113a TKG) zur Straftatenverhiitung zugrei-
fen (4.1), wobei auch die Daten des Nachrichtenmittlers vom Zugriff
ausgeschlossen wurden. Erlaubt ist dies nur noch zur Abwehr von drin-
genden Gefahren fiir Leib, Leben, Freiheit einer Person, fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder zur Abwehr einer
gemeinen Gefahr. Auch wenn sich dies nur auf die Daten der nicht mehr
zuldssigen Vorratsspeicherung bezieht, kann doch daraus abgelesen
werden, welche allgemeinen Anforderungen das BVerfG an die Schwel-
len stellt, ab der eine pridventive Telekommunikationsiiberwachung
zuldssig sein diirfte, zumal es bei den Verkehrsdaten noch nicht einmal
um Gesprichsinhalte geht. So hat das Bundesverfassungsgericht festge-
stellt, dass fiir die Gefahrenabwehr eine wirksame Begrenzung des Da-
tenzugriffs durch Bezugnahme auf Kataloge von Straftaten, deren Ver-
hinderung die Datenverwendung dienen soll, eine ungeeignete Rege-
lungstechnik ist. Damit diirfen die in § 34a Abs. 3 Nr. 2 und 3 PAG
Thiiringen vorgesehenen Befugnisse zur Verhiitung von dort aufgefiihr-
ten Straftaten fiir einen moglichen kiinftigen Zugriff auf Vorratsdaten
nicht mehr verfassungsgemif} sein und miissen geéndert werden. Dem
ebenfalls novellierten Thiiringer Verfassungsschutzgesetz fehlen nach
wie vor vollstindig Regelungen zum Schutz des Kernbereichs privater
Lebensfiihrung.

Die im Koalitionsvertrag angekiindigte Novellierung des PAG sollte
genutzt werden, die noch vorhandenen Defizite des Polizeiaufgaben-
und des Verfassungsschutzgesetzes beim Datenschutz so schnell wie
moglich zu beseitigen.

7.2  Kompetenzzuwachs des Bundeskriminalamts

Im Frithjahr 2008 wurde kurz nach der Entscheidung des Bundesverfas-
sungsgerichts zur Online-Durchsuchung im Nordrhein-Westfdlischen
Verfassungsschutzgesetz der Entwurf einer Novelle des Bundeskrimi-
nalamtsgesetzes von der Bundesregierung vorgelegt. Grundlage hierfiir
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war die mit der Foderalismusreform geschaffene Gesetzgebungskompe-
tenz des Bundes zur Abwehr von Gefahren des internationalen Terro-
rismus durch das Bundeskriminalpolizeiamt nach Art. 73 Abs. 1 Nr. 9a
GG. Neben der Online-Durchsuchung, die nach einigen Diskussionen
ausschlieBlich auf Anordnung eines Richters zum Einsatz kommen darf,
wurde das BKA nun mit fast allen Eingriffsermichtigungen ausgestattet,
die sich in den Landespolizeigesetzen zur Gefahrenabwehr finden — nur
nicht alle in einem Landespolizeigesetz. Damit ist ein enormer Macht-
zuwachs verbunden, weil dem BKA bislang neben der Zentralstellen-
funktion im Wesentlichen nur Kompetenzen in speziellen Bereichen der
Strafverfolgung zustanden. Von der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder wurde in einer EntschlieBung (Anla-
ge 5) gefordert, dass dem BKA nicht mehr Eingriffsmoglichkeiten ein-
gerdaumt werden, als den einzelnen Landespolizeien zur Erfiillung ihrer
eigenen Gefahrenabwehraufgaben zustehen. Durch das Nebeneinander
der z. T. sehr eingriffsintensiven Befugnisse steht insbesondere zu be-
fiirchten, dass Eingriffe parallel durch Bundes- und Landesbehorden
erfolgen und so unnétig in die Rechte der Betroffenen eingegriffen wird.
Diese Argumente wurden jedoch nicht beriicksichtigt und das Gesetz
insoweit unverédndert erlassen.

Aufgrund der anhidngigen Verfassungsklagen wird wieder einmal das
Bundesverfassungsgericht iiber die VerfassungsmaBigkeit der erweiter-
ten Eingriffsbefugnisse des Bundeskriminalamts entscheiden.

7.3  Ermittlungen wegen Amok-Drohungen gegen eine Erfurter
Schule

Ende 2008 hielt eine durchaus ernst zu nehmende Amok-Drohung gegen
eine Erfurter Schule die Sicherheitsbehtrden und auch die Offentlichkeit
in Atem. Hinterher stellte sich heraus, dass es sich um einen ziemlich
geschmacklosen Streich von zwei Schiilerinnen dieser Schule handelte.
Auch wegen der schrecklichen Ereignisse am Erfurter Gutenberg Gym-
nasium im April 2002 mussten die Behorden die Drohung sehr ernst
nehmen und fahndeten fieberhaft nach den Tétern, die ihre Drohungen
per E-Mail versandt hatten. Als Absendeort dieser E-Mails konnte sehr
schnell die Erfurter Stadtbibliothek festgestellt werden. Allerdings han-
delte es sich um einen offentlich zuganglichen Computer, so dass hier
zunichst die elektronischen Ermittlungsmethoden nicht weiter fiihrten.
Sie sollten aber noch ausfiihrlich zum Einsatz kommen. Man entschloss
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sich, nun auf das Mittel der DNA-Analyse zuriickzugreifen. Dem lag die
Annahme zu Grunde, dass die Téter bei der Benutzung des Computers
organisches Material an der Tastatur und an den zur Nutzung eingewor-
fenen Miinzen zuriickgelassen hatten, das gesichert und molekulargene-
tisch untersucht wurde. Parallel dazu wurde von 29 Schiilern der Schule,
die in das vermutete Téaterprofil passten und auch zu den Bibliotheks-
nutzern gehorten, freiwillige Speichelproben zum Zweck der molekular-
genetischen Untersuchung entnommen. Zudem wurden auch zwei Be-
schiftigten der Bibliothek solche Speichelproben entnommen, um deren
Spuren von vornherein ausschlieBen zu konnen.

Zu einer Untersuchung der Proben ist es jedoch nicht mehr gekommen,
da zwischenzeitlich die Téterinnen auf anderem Weg ermittelt werden
konnten. Die Proben wurden daraufhin vernichtet und die betroffenen
Schiiler dariiber informiert. Dies fiihrte zu Fragen an den TLfD, ob sol-
che Proben iiberhaupt mit Einwilligung der Schiiler hitten erhoben wer-
den diirfen. Die darauthin vom TLfD durchgefiihrte Kontrolle bei der
Polizeidirektion Erfurt ergab in Bezug auf die Entnahme der Speichel-
proben keine Verletzung datenschutzrechtlicher Vorschriften. Die Schii-
ler sind iiber die Tragweite der Einwilligung nach § 81c StPO sowie
iiber den weiteren Umgang mit Thren Proben informiert worden. Zuvor
waren auch die Eltern in Informationsveranstaltungen iiber das geplante
Verfahren unterrichtet worden. Deren Einwilligung war bei den hier
iiber 17jdhrigen nicht erforderlich, weil es keine Anzeichen dafiir gab,
dass sie die Tragweite ihrer Entscheidung nicht tiberblicken konnten.

Fraglich war, ob die Speichelproben nach den Vorschriften der StPO
von den Schiilern zum Zweck der molekulargenetischen Untersuchung
durch die Polizei erhoben und gespeichert werden durften. Nach der
Rechtsprechung kann dies noch auf § 8le Abs. 1 Satz 2 StPO gestiitzt
werden. Allerdings diirfen wegen des VerhiltnismiBigkeitsgrundsatzes
auf diese Weise nicht beliebig viele und auch nicht willkiirlich ausge-
suchte Personen untersucht werden. Denn hier besteht die Gefahr, dass
man in den Anwendungsbereich einer sog. DNA-Reihenuntersuchung
nach § 81g StPO gerit. Eine solche ist aber nur bei bestimmten schwe-
ren Delikten und nur mit richterlicher Anordnung zuldssig. Da es im
Ergebnis zu keiner Untersuchung des Materials kam und zudem
schwerste Straftaten zu befiirchten waren, wurde diese Maflnahme im
Ergebnis nicht kritisiert, auch wenn in kiinftigen Fillen eine solche
Vorgehensweise genau abgewogen werden muss.
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Es blieb allerdings nicht nur bei dem Versuch, die Téter mittels DNA-
Analyse zu finden. Wie sich bei der Kontrolle durch den TLfD heraus-
stellte, sind die kurz zuvor neu geschaffenen Instrumente des § 34a PAG
in groBem Umfang, allerdings nur mit sehr miBigem Erfolg zur Anwen-
dung gekommen. Neben der Verkehrs- und Inhaltsdatenabfrage des
Telefonanschlusses der Schule wurden auch die Verbindungs- und In-
haltsdaten der beiden E-Mail-Konten abgefragt, von denen aus die
Droh-E-Mails versandt worden waren. Zudem wurde beim Betreiber der
Schul-Homepage nach den IP-Adressen gefragt, iiber die an dem Tag
der Drohung auf die Seite zugegriffen wurde. Allerdings waren diese
bereits datenschutzgerecht nach einem Tag geloscht. Alle diese Mal-
nahmen erfolgten auf der Grundlage des § 34a Abs. 1 PAG mit richterli-
chen Anordnungen, die dem TLfD auch vorgelegt wurden und gegen
deren Durchfiihrung keine Bedenken bestanden.

Eine weitere auf § 34a PAG gestiitzte MaBnahme stellte sich als sehr
umfangreich heraus. So wurden bei einer sog. Funkzellenabfrage im
Bereich zwischen Schule und Stadtbibliothek die Mobiltelefonverkehrs-
daten von etwa 36.000 Betroffenen erfasst. Ziel war auch hier, die Ur-
heber der Droh-E-Mails ausfindig zu machen. Dazu ging man davon
aus, dass die Téter sich an den jeweiligen Tagen zu bestimmten Zeiten
sowohl in der Schule als auch in der Stadtbibliothek aufgehalten haben.
Deshalb fragte die Polizei bei den Mobilfunkanbietern die Verbindungs-
daten derjenigen Mobilfunkgerite ab, die sich wihrend der fraglichen
Zeitrdume in den Funkzellen befunden haben und eingeschaltet waren.
Aus der Schnittmenge erhoffte man sich weitere Ermittlungsansétze. Da
sich jedoch in den abgefragten Funkzellen auch der Erfurter Weih-
nachtsmarkt befand, war die Anzahl der erfassten Daten zu grof}, um
sinnvolle Ansitze zu liefern. So wurden samtliche Daten wieder ge-
16scht.

Zuriick blieben die Fragen, ob aus § 34a PAG die Befugnis fiir eine
solche Funkzellenabfrage abgeleitet werden kann sowie ob die Lo-
schung der Daten erfolgen durfte, ohne dass zuvor die von der Mal3-
nahme Betroffenen dariiber unterrichtet worden sind. Inhaltlich war
diese Loschung nach § 34 Abs. 7 und 9 PAG ohne Benachrichtigung
gerechtfertigt, weil der Aufwand zur Namhaftmachung der Mobiltele-
foninhaber nicht nur immens grofl gewesen wire, sondern die Ermitt-
lung der Adressen auch zu einer Intensivierung des Eingriffs gegeniiber
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diesen Personen gefiihrt hitte. Dariiber hinaus kann die Benachrichti-
gung von Unbeteiligten auch unterbleiben, wenn sie nur unerheblich
betroffen waren und anzunehmen ist, dass sie kein Interesse an der Be-
nachrichtigung haben. Auch das konnte bei der Funkzellenabfrage ange-
nommen werden, da mit den Daten keine weiteren Ermittlungen durch-
gefithrt wurden. Etwas irritiert hat jedoch der Umstand, dass die Polizei
sich offenbar nicht ganz sicher war und eine Entscheidung beim Amts-
gericht Erfurt zur richterlichen Bestitigung ihrer Entscheidung zum
Absehen von einer Benachrichtigung der Betroffenen beantragte, was
gesetzlich so nicht vorgesehen ist. Noch mehr hat erstaunt, dass vom
Amtsgericht Erfurt eine solche Bestitigung ergangen ist, ohne dass es
hierzu eine Kompetenzzuweisung im PAG an das Gericht gibt Die hier
praktizierte Verfahrensweise kann dazu fiihren, dass sich die Polizei auf
die Billigung durch das Gericht beruft und so die Moglichkeit des TLfD
faktisch beschrinkt, Entscheidungen, zu hinterfragen. Das Thiiringer
Innenministerium hat die Hinweise des TLfD hierzu aufgegriffen und in
einer Verwaltungsvorschrift zu § 34a PAG klargestellt, dass richterliche
Anordnungen nur in den gesetzlich vorgesehenen Fillen beantragt wer-
den diirfen.

Auch wenn im Gesetzgebungsverfahren zum PAG nie die Rede von
einer Befugnis fiir die Funkzellenabfrage war, so konnte sich der TLfD
nicht der Argumentation des Thiiringer Innenministeriums verschlieen,
dass die Befugnis zu einer solchen aus dem Wortlaut des § 34a Abs. 1
Satz 1 Nr. 3i. V. m. Abs. 3 PAG abgeleitet werden kann. Danach diirfen
zur Abwehr einer dringenden Gefahr fiir hochrangige Rechtsgiiter Ver-
kehrsdaten nach § 96 Abs. 1 und § 113a TKG erhoben werden. Bei den
36.000 Datensétzen in den Funkzellen handelt es sich ohne Zweifel um
Verkehrsdaten i. S. d. § 96 Abs. 1 TKG, zu denen bei mobilen An-
schliissen auch die Standortdaten (also auch die Funkzellen) gehoren.
Ein Antrag muss nach § 34a Abs. 6 Satz 2 Nr. 1 PAG nur soweit be-
kannt den Namen und die Anschrift des Betroffenen enthalten. In § 34a
Abs. 6 Satz 2 Nr. 2 wird zusitzlich die Rufnummer oder eine andere
Kennung des TK-Anschlusses gefordert, so dass eine Abfrage tausender
von Anschlusskennungen ausgeschlossen wire. Allerdings schrinkt das
Gesetz diese Anforderung auf die Uberwachung oder Datenerhebung
der Telekommunikation ein. Hier argumentiert das Thiiringer Innenmi-
nisterium vertretbar, dass die reine Verkehrsdatenerhebung nach § 34a
Abs. 1 Nr. 3 PAG nicht unter den Begriff der Uberwachung oder Daten-
erhebung der Telekommunikation falle. Selbst wenn man dieser Argu-
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mentation folgt, dann muss aber aus Griinden der VerhiltnismaBigkeit
eine Begrenzung der Datenerhebung zumindest in zeitlicher und rdumli-
cher Hinsicht erfolgen. Da hier Auslegungsschwierigkeiten bei den
Anwendern auftreten konnen, habe ich das Thiiringer Innenministerium
aufgefordert, dies zumindest in der Verwaltungsvorschrift zu § 34a PAG
niher zu erldutern. Dies ist zwischenzeitlich geschehen.

Der vorliegende Fall kann sicherlich als Ausnahmefall der Gefahrenab-
wehr angesehen werden. Hier hat der Einsatz eingriffsintensiver Mal3-
nahmen im Ergebnis gerade nicht zur Abwehr der Gefahr gefiihrt. Des-
halb sollte genau gepriift werden, ob das Mittel der Funkzellenabfrage
zur Gefahrenabwehr geeignet und erforderlich ist. Falls das bejaht wer-
den sollte, miisste bei einer Novellierung des PAG die Befugnis zur
Funkzellenabfrage im Interesse der Rechtssicherheit und Anwender-
freundlichkeit entsprechend den Vorschriften in der StPO oder dem
BKAG normenklar geregelt werden.

7.4  Keine Daten der Sicherheitsbehorden an Arbeitgeber zur
Uberpriifung von Arbeitnehmern

In den letzten Jahren haben bei GroBereignissen wie der FuBball-
Weltmeisterschaft, dem Papstbesuch oder der Leichtathletik-
Weltmeisterschaft verstirkt Sicherheitsiiberpriifungen von Personal
stattgefunden, das in sicherheitsrelevanten Bereichen titig wird. Weil
die gesetzlichen Tatbestinde zur Zuverldssigkeitsiiberpriifung nicht
ausgereicht haben, wurde, begriindet mit der Einmaligkeit der jeweiligen
GrofBereignisse, kurzerhand auf die Einwilligung der betreffenden Ar-
beitnehmerinnen und Arbeitnehmer zuriickgegriffen. Dieses gegeniiber
ihren Arbeitgebern erteilte Einverstidndnis soll die Sicherheitsbehdrden
(Polizei und Verfassungsschutz) ermichtigen, dem Arbeitgeber Aus-
kiinfte zu sicherheitsrelevanten Bedenken gegen die beabsichtigte Tatig-
keit des Betroffenen zu erteilen. Gegen diese Tendenzen hat sich die
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder in
einer EntschlieBung (Anlage 6) ausgesprochen. Hauptkritikpunkt ist in
diesen Fillen, dass man nicht von einer wirksamen Einwilligung aus
freien Stiicken sprechen kann. RegelmiBig stehen die Betroffenen unter
dem faktischen Druck des Wohlverhaltens zum Zwecke des Erhalts und
der Sicherung des Arbeitsplatzes. Zudem darf iiber solche Einwilligun-
gen auch nicht die Grundentscheidung des Gesetzgebers umgangen
werden, wonach iiber ein Fithrungszeugnis dem Arbeitgeber nur ganz
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bestimmte Informationen iiber den Betroffenen zuginglich gemacht
werden diirfen.

Zuverldssigkeitspriifungen unter Mitwirkung der Sicherheitsbehdrden
diirfen nur auf der Grundlage normenklarer Rechtsgrundlagen erfolgen.
Eine Einwilligung reicht dafiir nicht aus. Wenn auf solche Uberpriifun-
gen nicht verzichtet werden kann, miissen die entsprechenden Regelun-
gen dafiir geschaffen werden.

7.5  Fehlende Rechtsgrundlage fiir INPOL-Dateien

Grundlegende Bedeutung hat nach Auffassung der Datenschutzbeauf-
tragten des Bundes und der Linder in einer EntschlieBung (Anlage 23)
das Urteil des Oberverwaltungsgerichts Liineburg vom 16.12.2008
(11 LC 228/08). Obwohl es sich nur auf die Rechtmifigkeit der Fiih-
rung der Verbunddatei ,,Gewalttiter Sport™ innerhalb des polizeilichen
Informationssystems INPOL durch das Bundeskriminalamt bezieht,
wirkt sich die beméngelte fehlende Rechtsgrundlage auf alle Verbund-
dateien aus. Das Gericht hat die von den Datenschutzbeauftragten seit
Jahren vertretene Auffassung bestitigt, dass zur Fithrung der Verbund-
dateien durch Bund und Linder nicht nur jeweils eine Errichtungsanord-
nung auf der Grundlage von § 34 BKAG, sondern auch eine Rechtsver-
ordnung nach § 7 Abs. 6 BKAG erforderlich ist. Der Aufforderung
durch die Datenschutzkonferenz, die polizeiliche Datenverarbeitung auf
den Priifstand zu stellen, scheint das Bundesministerium des Innern
durch den Erlass einer Verordnung nachkommen zu wollen. Bislang ist
jedoch noch kein Entwurf vorgelegt worden.

Bei der zu erlassenden Rechtsverordnung wird es nicht nur darum ge-
hen, dass die formelle Voraussetzung nach § 7 Abs. 6 BKAG erfiillt
wird. Vielmehr miissen préazise und abschlieBend die Datenarten be-
stimmt werden, die im Verbund von Bund und Lindern gemeinsam in
den jeweiligen Dateien verarbeitet werden diirfen.

7.6  Zugriffsprotokollierung und Kontrolle bei polizeilichen Da-
teien

Die bereits dargestellte Problematik der noch unzureichenden Protokol-
lierung der ZEVIS-Abfragen (7. TB, 7.8) hat moglicherweise dazu bei-
getragen, dass sich in der Folgezeit vermehrt betroffene Biirger an den
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TLfD gewandt haben, die einen Missbrauch durch Polizeibeamte vermu-
teten. Solche Beschwerden sind deshalb fiir die Kontrolltitigkeit des
TLfD so wichtig, weil hiufig konkrete Anhaltspunkte fiir eine zweck-
widrige Verwendung dienstlicher Daten durch Polizeibeamte fehlen und
Stichprobenkontrollen zu deren Aufdeckung nur begrenzt tauglich sind.
Oft sind es beldstigende Telefonanrufe bei Betroffenen, deren Telefon-
nummern nicht in 6ffentlichen Verzeichnissen enthalten sind und die zu
der Vermutung fithren, dass auf diese Daten iiber polizeiliche Daten-
sammlungen zugegriffen wurde. In einem Fall hat sich z. B. ein Biirger
an den TLfD gewandt, der von einem pensionierten Polizeibeamten
beim Falschparken beobachtet wurde. Er hatte sich dann an einen ehe-
maligen Kollegen gewandt, der fiir ihn sozusagen als ,,Freundschafts-
dienst“ die Adresse des Halters in ZEVIS abgefragt und ihm in unzulis-
siger Weise libermittelt hat. Damit ging er dann in der irrigen Vorstel-
lung, er sei auch nach seiner Pensionierung im Dienst, zur Arbeitsstelle
des Biirgers, vor dessen Gebidude er den Parkverstofl beobachtet hatte
und stellte den Betroffenen vor seinem Chef auch noch blof. Der
Freundschaftsdienst seines ehemaligen Kollegen wurde jedoch fiir die-
sen teuer. Durch die Kontrolle der Protokolldaten konnte dieser ermittelt
werden und muss nun mit disziplinarischen und strafrechtlichen Konse-
quenzen rechnen, da der Betroffene Strafantrag gestellt hat. Nach § 43
Abs. 4 ThiirDSG steht das Strafantragsrecht bei Datenschutzverletzun-
gen neben dem Betroffenen auch dem TLfD zu. Auch davon wurde im
Berichtszeitraum Gebrauch gemacht. Hier wurde durch polizeiinterne
Uberpriifungen der Protokolldaten ein Missbrauch entdeckt, jedoch
hatten die Abgefragten moglicherweise selbst zu der Tat angestiftet und
somit bestand kein Interesse an der Ahndung des Verstof3es.

Allerdings sind auch Uberpriifungen von Zugriffsprotokollierungen
deshalb ohne Erfolg geblieben, weil die Qualitdt der Protokollierung
noch teilweise unzureichend ist. Wie schon dargestellt (7.TB, 7.8), wird
hiufig der Grund der Abfrage nicht ausreichend festgehalten, obwohl
dies in der Abfragemaske enthalten ist. Gerade dann, wenn der Beamte
die